Standard ocupational

Specialist in proceduri si instrumente de securitate a sistemelor informatice

In sectorul: Tehnologia informatiei, comunicatii, posta

Cod:.

Data aprobarii: 16.10.2008
Denumire document electronic:
Versiunea: 0

Data de revizuire preconizata: octombrie 2010



Standard ocupational: Specialist in proceduri si instrumente de securitate a sistemelor informatice

Initiatorul standardului: Centrul de Pregatire in Informatica — CPI-S.A.

Standardul a fost elaborat in cadrul proiectului PHARE / 2005/ 017-553.04.02.02.01. 810 “Elaborarea
de standarde ocupationale pentru domeniul tehnologiilor informatiei”.

Coordonatorul echipei de redactare a standardului ocupational: ing. Cecilia Taraca, consultant in
informatica, evaluator de competente profesionale certificat de CNFPA — Centrul de Pregatire in
Informatica CPI-S.A.

Echipa de redactare:

Mihaela Tudose, economist — cibernetica, formator, formator de formatori, evaluator de competente
profesionale certificat de CNFPA - Centrul de Pregatire in Informaticd CPI-S.A.

Eugenia Alexandra Mihaela Aldica, matematician- informatica, formator, formator de formatori,
evaluator de competente profesionale certificat de CNFPA - Centrul de Pregatire in Informatica CPI-S.A.

Verificatorul standardului ocupational: ing. Nica Galbenusi
Redactorii calificarii: Mihaela Tudose; Eugenia Alexandra Mihaela Aldica

Denumirea analizei ocupationale: Specialist in proceduri si instrumente de securitate a sistemelor
informatice

Data elaborairii analizei ocupationale: mai 2008

Responsabilitatea pentru continutul acestui standard ocupational si al calificarilor bazate pe acest
standard ocupational revine Comitetului sectorial Tehnologia informatiei, Comunicatii, Posta.

Data validérii: 3 octombrie 2008

Comisia de validare:

Presedinte: Gheorghe Serban

Membrii: Remus Tudorica

Stefania — Carmen Dimofte

Pagina 2 din 30



Standard ocupational: Specialist in proceduri si instrumente de securitate a sistemelor informatice
Descrierea ocupatiei

Specialistul in proceduri' si instrumente’ pentru securitatea sistemelor informatice® este persoana responsabild cu
gasirea si implementarea celor mai potrivite masuri si mijloace pentru protejarea sistemelor informatice, astfel incat
informatia cu care opereazd organizatia sa fie sigurd si corectd. Specialistul rdspunde oficial de dezvoltarea,
analiza, evaluarea si implementarea politicii de securitate a informatiei® intr-o organizatie. Se considerd ca un
sistem informatic cuprinde: calculatoare, sisteme de transmitere a datelor, alte componente hardware, sisteme de
operare, aplicatii si componente software, date prelucrate precum si personalul implicat In introducerea, pastrarea,
prelucrarea si extragerea informatiilor. Tehnologia Informatiei si Comunicatii (prescurtat IT&C sau TIC) cuprinde
setul de instrumente tehnice ce includ echipamentele hardware, componentele software, retelele de calculatoare,
echipamentele de comunicatii si standardele asociate lor. Este cadrul folosit pentru obtinerea, distribuirea, pastrarea
si folosirea informatiei. Specialistul in proceduri si instrumente pentru securitatea sistemelor informatice are
competente legate de: asigurarea protectiei informatiei, detectarea si evaluarea vulnerabilitatilor si a riscului,
folosirea tehnologiilor adecvate pentru asigurarea securitatii retelelor de comunicatii, a celor de calculatoare, a
echipamentelor §i a componentelor software de orice fel, indiferent de specificul informational al organizatie.
Protectia sistemelor informatice este asiguratd prin: prevenirea oricaror actiuni indreptate impotriva functionarii
corecte a sistemelor informatice, prin identificarea vulnerabilitatilor, reducerea numarului si a pagubelor ce pot
aparea ca efect al atacurilor materializate ca urmare a breselor de securitate generate de vulnerabilitati.

Specialistul in proceduri si instrumente de securitate a sistemelor informatice:

elaboreaza si aplica elemente din programul de securitate, inclusiv cele referitoare la securitatea fizica a
datelor, asigurd confidentialitatea informatiilor si disponibilitatea lor pentru persoanele in drept sa le obtina
si sa le foloseasca;

identifica si evalueaza vulnerabilitatile sistemului informatic, identificd amenintarile potentiale, evalueaza
si prioritizeaza pierderile si actiunile indreptate catre reducerea amenintarilor si a pierderilor de orice fel;

gaseste raspunsurile la violdrile de securitate identificate si raportate;
proiecteaza politici si proceduri de securitate aplicabile sistemului informatic;

elaboreaza ghiduri de buna practica legate de cerintele de securitate ale sistemului informatic si de masurile
necesare pentru protejarea sistemului;

aplica standardele de securitate pentru retele si calculatoare si valideaza din punctul de vedere al securitatii
sistemul informatic (solutia IT&C aflata in functiune);

monitorizeaza / supravegheaza aplicarea masurilor de securitate proiectate pentru protejarea bunurilor
fizice, a aplicatiilor si a altor produse software, a datelor si colectiilor de date fata de utilizarea neautorizata;

analizeaza si revizuieste amenintarile, vulnerabilititile, politicile, procedurile si instrumentele legate
asigurarea securitatii sistemului informatic;

elaboreaza rapoarte legate de asigurarea securitatii sistemului informatic, de gradul de aplicare a masurilor
de securitate stabilite, de vulnerabilitatile cunoscute si asumate.

Prin procedura se intelege metoda de rezolvare a unei probleme, defalcaté in etape succesive.
2 Instrumentul este sistemul tehnic pentru cercetarea, observarea, masurarea sau controlul unor marimi si este folosit pentru
indeplinirea unei actiuni sau atingerea unui scop.
? Sistemul informatic este sistemul bazat pe TIC ce permite: introducerea, stocarea, prelucrarea si extragerea informatiilor.
4 Informatia = stire, veste, comunicare, lamurire, un mesaj primit si inteles.
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Standard ocupational: Specialist in proceduri si instrumente de securitate a sistemelor informatice

Activitatea specialistului Tn proceduri si instrumente pentru securitatea sistemelor informatice poate fi considerata
ca laborioasd, de mare Intindere §i complexitate si de mare raspundere. Informatiile sunt esentiale pentru
organizatii: informatiile sigure si corecte permit desfasurarea normala a activitatii unei organizatii si oferd incredere
in relatiile cu clientii i partenerii.

Principalele activitati ale specialistului In proceduri §i instrumente pentru securitatea sistemelor informatice sunt
legate de:

— Elaborarea inventarului informatiilor si al bunurilor care au legdtura cu informatia, inclusiv identificarea
proprietarului (detindtorului) informatiei, responsabil cu aplicarea strictd a masurilor de securitate;

— Clasificarea informatiilor dupa gradul de protectie specifica necesaré;

— Stabilirea procedurilor de copiere, pastrare, transmitere, distrugere, salvare, restaurare, prelucrare pentru
fiecare categorie (clasd) de informatii identificata in organizatie;

— Elaborarea documentelor privitoare la strategia si obiectivele de securitate ale organizatiei i la cadrul
organizational de aplicare;

— Construirea modelului amenintarilor si al vulnerabilititilor cu care se confruntd organizatia si stabilirea
criteriilor pentru evaluarea importantei riscurilor;

— Stabilirea legaturilor dintre amenintari, vulnerabilitati, probabilitatea de materializare, pierderi potentiale,
riscuri §i construirea pe aceastd baza a tabelului riscurilor ce pot afecta activitatea si dezvoltarea normala a
organizatiei;

— Elaborarea planului de management al riscurilor, al actiunilor de prevenire si de reactie dupa materializarea
amenintarii / vulnerabilitatii, precum si elaborarea planului masurilor de securitate aplicabile;

— Definitivarea politicii de securitate a organizatiei ce va contine masuri de securitate defalcate pentru fiecare
post de lucru (rol indeplinit in organizatie). Masurile sunt aplicabile la nivelul resurselor umane, mediului
de lucru, comunicatiilor si operatiunilor efectuate in organizatie, controlului accesului, achizitionarii,
dezvoltarii si intretinerii componentelor hardware si software, al managementului incidentelor de securitate
si al continuarii activitatilor organizatiei.

— Proiectarea procedurilor de testare / verificare a aplicarii masurilor de securitate in organizatie, respectiv
evaluarea conformitatii rezultatelor cu obiectivele din strategia de securitate a organizatiei;

— Elaborarea planului de implementare a masurilor de securitate, a celui de testare periodica a reactiei la
incidente previzibile; stabilirea persoanelor responsabile cu implementarea masurilor de securitate;

— Elaborarea planului de comunicare (de alertd) si raspuns la aparitia incidentelor sau la suspiciunea aparitiei
unui incident, inclusiv a planului de identificare a atacului, atacatorului si de acumulare a dovezilor;

— Proiectarea machetei jurnalelor / formularelor pentru: raportarea incidentelor identificate si a raspunsurilor,
documentarea detaliata a incidentelor, identificarea erorilor si a deficientelor de functionare ;

— Elaborarea codului de conduitd in vederea asigurarii securitdtii informatiei in organizatie, a ghidului de
aplicare a masurilor de securitate; organizarea sesiunilor de instruire §i antrenare a personalului pentru
aplicarea procedurilor de securitate.

Principalele responsabilititi ale specialistului in proceduri® si instrumente® pentru securitatea sistemelor
informatice sunt:
Identificarea cerintelor de securitate a informatiei

Proiectarea procedurilor de securitate a informatiei

> Prin procedura se intelege metoda de rezolvare a unei probleme, defalcata in etape succesive.
® Instrumentul este sistemul tehnic pentru cercetarea, observarea, masurarea sau controlul unor marimi si este folosit pentru
indeplinirea unei actiuni sau atingerea unui scop.
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Elaborarea programului de implementare a securitatii informatiei
Revizuirea modelului amenintarilor si al vulnerabilitatilor

Instruirea personalului

Informatia este consideratd o resursa importantd a organizatiilor. Informatia poate fi stocata pe hartie, electronic,
poate fi transmisa prin postd, transmisa prin mijloace electronice, prezentata pe filme sau comunicata in timpul unei
conversatii. Securitatea informatiei se obtine prin actiuni de protectie fatd de o gama largd de amenintari cu scopul
de a asigura continuitatea activitatii organizatiei, minimizarea riscului aparitiei si manifestarii unor evenimente
nedorite §i maximizarea investitiei §i oportunititilor organizatiei. Securitatea informatiei se obtine prin
implementarea unui set adecvat de politici §i proceduri specifice.

Informatiile si resursele (bunurile) care au legiturd cu informatia pot fi: baze de date, fisiere de date, contracte,
acorduri, documentatii, informatii rezultate din cercetare, manuale de utilizare, specificatii de realizare, specificatii
tehnice de orice fel, materiale folosite pentru instruirea personalului, proceduri operationale si ajutdtoare, planuri
curente si cele legate de continuarea activitatii (afacerii), arhive si informatii arhivate, dovezi de audit, resurse
software (programe / aplicatii, sisteme de operare, programe utilitare, instrumente pentru dezvoltarea si testarea
aplicatiilor, jurnale de evenimente, jurnale de erori, registrele care consemneazd operatii efectuate si stari
constatate), resurse hardware (echipamente, inclusiv echipamentele mobile, mijloace / medii de comunicatii).

Securitatea informatiei Tnseamnd protectia in fata amenintarilor identificate si pentru care a fost evaluat riscul
materializarii, manifestarii acestora.

Fata de complexitatea atributiilor ce 1i revin specialistului in proceduri si instrumente pentru securitatea sistemelor
informatice, consideram ca practicarea cu succes a acestei ocupatii necesita vaste cunostinte teoretice si deprinderi
practice, dupa cum urmeaza:

¢ solide cunostinte de hardware si software: arhitecturi de calculatoare, sisteme de operare, sisteme de fisiere,
permisiuni de acces, privilegii, restrictii, baze de date, aplicatii diverse;

e retele de calculatoare: topologii LAN, WAN, topologii VLAN, principii de securitate a retelelor, servere,
proceduri si instrumente de autentificare, conectarea in retea, managementul serviciilor director de resurse,
interconectarea retelelor, echipamente de interconectare, segmentarea retelelor, firewall, conectivitatea la
Internet, protocoale, infrastructura specifica, servicii de retea, comunicatii sigure;

e managementul riscului, vulnerabilitati, amenintari; politici, proceduri, instrumente pentru: detectarea intrugilor
si intruziunilor, protectia fatd de atacurile asupra sistemului informatic, pastrarea integritatii i
confidentialitatii datelor.

In plus, specialistul are nevoie de: gandire logica, abilitati de analiza, interpretare, prezentare de informatii, usurinta
tn scrierea de rapoarte, corespondentd comerciala, manuale, ghiduri, usurintd in rezolvarea problemelor, atentie
distributiva, posibilitatea de a lucra sub presiune, abilitdti de comunicare §i persuasiune, capacitatea de a lucra in
conditii de stres.
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Unitatile de competente cheie

Unitatea 1: Comunicare in limba oficiala

Unitatea 2: Comunicare in limbi straine

Unitatea 3: Competente de baza in matematica, stiinta, tehnologie
Unitatea 4: Competente informatice

Unitatea 5: Competenta de a invita

Unitatea 6: Competente sociale si civice

Cod de referinta:

Unititile de competente generale

Unitatea 1: Aplicarea prevederilor legale referitoare la sanatatea si
securitatea in munca si in domeniul situatiilor de
urgenta

Unitatea 2: Aplicarea normelor de protectie a mediului

Unitatea 3: Aplicarea procedurilor de calitate

Cod de referinta:

Unititile de competenta specifice

Unitatea 1:Identificarea cerintelor de securitate a informatiei

Unitatea 2:Proiectarea procedurilor de securitate

Unitatea 3:Elaborarea programului de implementare a securitatii
informatiei

Unitatea 4: Revizuirea modelului amenintarilor si al
vulnerabilitatilor

Unitatea 5: Instruirea personalului

Cod de referinta:
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Unitatea 1 - Aplicarea prevederilor legale referitoare la securitatea si sindtatea in munca

si in domeniul situatiilor de urgenta

(unitate generala)

Coduri de referinta

Descrierea unitatii de competenta:

(Unitatea cuprinde cunostintele si deprinderile necesare practicantului in vederea aplicérii corecte a prevederilor legale
referitoare la sandtatea, securitatea in munca si situatiile de urgenta in scopul evitarii producerii accidentelor, acordarii de
prim ajutor si interventiei in cazul situatiilor de urgenta.

NIVELUL UNITATII: 2

Elemente de competenta

Criteriile de realizare din punctul
de vedere al deprinderilor practice
necesare

Criteriile de realizare din punctul
de vedere al cunostintelor necesare

Criteriile de realizare din punctul de vedere

al atitudinilor necesare

1. Transpune 1n practica prevederile
legale referitoare la sanatatea si
securitatea in munca

1.1. Insusirea normelor referitoare la
sandtatea si securitatea In munca este
realizata prin participarea la instruiri
periodice, pe teme specifice locului de
munca.
1.2. Echipamentul de lucru si protectie
specific activitatilor de la locul de munca
este asigurat conform prevederilor
legale.
1.3. Mijloacele de protectie si de
interventie sunt verificate, in ceea ce
priveste starea lor tehnica si modul de
pastrare, conform cu recomandarile
producatorului si adecvat procedurilor de
lucru specifice.
1.4. Situatiile de pericol sunt identificate
si analizate Tn scopul eliminarii imediate.
1.5. Situatiile de pericol care nu pot fi
eliminate imediat sunt raportate
ersoanelor abilitate in luarea deciziilor.

Persoana supusa evaludrii demonstreaza
ca stie si intelege:

e NSSM si pentru situatii de urgenta.

e Legislatie si proceduri de lucru
specifice locului de munca.

e Specificul locului de munca.

Situatiile de pericol sunt identificate si
analizate cu atentie;

Situatiile de pericol, care nu pot fi eliminate
imediat, sunt raportate cu promptitudine
persoanelor abilitate;

Raportarea factorilor de risc este facutd pe
cale orala sau scrisa;

Inlaturarea factorilor de risc este ficuti cu
responsabilitate;

In caz de accident este contactat imediat
personalul specializat si serviciile de urgenta;
Masurile de prim ajutor sunt aplicate cu
promptitudine si responsabilitate, cu
antrenarea intregii echipe.
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2. Reduce factorii de risc 2.1. Identificarea factorilor de risc este
realizatd in functie de particularitatile
locului de munca.

2.2. Raportarea factorilor de risc este
facutd conform procedurilor interne.
2.3. Inlaturarea factorilor de risc este
facutd conform reglementarilor in

vigoare.
3. Respecta procedurile de urgenta si 3.1. Accidentul este semnalat cu
de evacuare promptitudine personalului specializat si

serviciilor de urgenta.

3.2. Masurile de evacuare in situatii de
urgenta sunt aplicate corect, respectand
procedurile specifice.

3.3. Masurile de prim ajutor sunt
aplicate, n functie de tipul accidentului.

Gama de variabile

Documentatie de referinti: legislatie specifica securitatii si sanatétii in muncd, NSSM si in domeniul situatiilor de urgentd, regulament de ordine interioard (ROI), fisa
postului, plan prevenire §i protectie, proceduri interne specifice locului de munca, tematicd pentru instruiri etc.

Riscuri: pericol de lovire pe cdi de circulatie, cidere de obiecte si materiale de la inaltime, in timpul manevrarii, proiectare de particule in special 1n ochi, risc de alunecare,
pericol de tdiere cu scule si unelte continand parti metalice/ ascutite, arsuri etc.

Factori de risc: referitori la sarcina de munca, executant, mediul de munca, procesul tehnologic.

Particularitatile locului de munca: in interiorul unor cladiri, manevrari de piese cu risc, conditii de luminozitate, etc.

Situatii de urgenta: accidente, cutremure, incendii, explozii, inundatii, etc.

Aspecte relevante: fronturi de lucru existente si tipurile activitatilor desfasurate, modalitatea de organizare a activitatilor, existenta si repartizarea cailor de acces, numarul de
participanti in procesul de munca si distribuirea pe posturi de lucru, conditiile de iluminare, etc.

Mijloace de semnalizare: utilizate permanent - panouri (indicatoare, placi), culori de securitate; etichete (pictograme, simbol de culoare pe fond); utilizate ocazional -
semnale luminoase, acustice, comunicare verbald (pentru atentionare asupra unor evenimente periculoase, chemare sau apel al persoanelor pentru o actiune specifica sau
evacuare de urgentd), etc.

Echipamentul individual de protectie a muncii: halat, manusi diverse, etc.

Persoane abilitate: inginer, sef de echipd, responsabili NSSM si situatii de urgentd, medici, pompieri,etc.

Servicii abilitate: servicii de ambulanta, pompieri, protectie civila, etc.

Modalititi de interventie: Indepartarea accidentatilor din zona periculoasa, degajarea locului pentru eliberarea accidentatilor, anuntarea operativa a persoanelor abilitate, etc.
Tipuri de accidente: traumatisme mecanice produse prin cadere, lovire, compresiune, tdiere, alunecare, patrunderea corpurilor strdine in ochi, etc.
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Tehnici de evaluare recomandate

- Teoretice - test oral, test scris

- Practice - observarea directd in conditii de munca reale
- Rapoarte din partea altor persoane.
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Unitatea 2 - Aplicarea normelor de protectie a mediului

(unitate generala)

Coduri de referinta

Descrierea unitatii de competentd

[Unitatea cuprinde cunostintele si deprinderile necesare practicantului in vederea aplicarii corecte a normelor de protectie a
mediului, Tn scopul diminuarii riscurilor de mediu precum si a consumului de resurse naturale.

NIVELUL UNITATII: 2

Elemente de competenta

Criteriile de realizare din punctul de
vedere al deprinderilor practice

Criteriile de realizare din punctul
de vedere al cunostintelor necesare

Criteriile de realizare din punctul de vedere

al atitudinilor necesare

1. Transpune 1n practicd norme de
protectie a mediului

1.1. Problemele de mediu asociate
activitatilor desfagurate sunt identificate
corect Tn vederea aplicarii normelor de
protectie.

1.2. Normele de protectie a mediului sunt
insusite prin instructaje periodice pe tot
parcursul executarii lucrarilor.

1.3. Normele de protectie a mediului sunt
aplicate corect evitdndu-se impactul nociv
asupra mediului inconjuritor zonei de
lucru.

Persoana supusa evaludrii demonstreaza
ca stie si intelege:
e Norme specifice de protectie a
mediului.
e Legislatie si proceduri interne de
urgenta, specifice.
e Particularititile locului de munca.

2. Actioneaza pentru diminuarea
riscurilor de mediu

2.1. Aplicarea procedurilor de recuperare a
materialelor refolosibile se face adecvat
specificului activitatilor derulate.

2.2. Reziduurile rezultate din activititile de
pe locul de muncé sunt manipulate si
depozitate conform procedurilor interne,
fara afectarea mediului inconjurator.

2.3. Interventia pentru aplicarea de masuri
reparatorii asupra mediului Inconjurator se
face in conformitate cu procedurile de
urgenta si legislatia in vigoare.

2.4. Interventia pentru aplicarea de masuri
reparatorii se desfasoara evitind agravarea
situatiei deja create.

Problemele de mediu, asociate activitatilor
desfasurate sunt identificate cu atentie.

Normele de protectie a mediului sunt insusite
cu responsabilitate.

Eventualele riscuri ce pot afecta factorii de
mediu de la locul de munca si vecinatati sunt
anuntate cu promptitudine personalului
abilitat si serviciilor de urgenta.

Interventia pentru aplicarea de masuri
reparatorii se desfagoara cu promptitudine.
Identificarea situatiilor in care se pot produce
pierderi necontrolate de resurse naturale se

face cu responsabilitate.
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3. Actioneaza pentru diminuarea consumului de resurse naturale.

3.1. Utilizarea resurselor naturale se face judicios.

3.2. Actiunea pentru diminuarea pierderilor de resurse naturale se face permanent,
conform procedurilor specifice.

Gama de variabile

Documentatie de referinta: legislatie privind protectia mediului, norme de protectia mediului, regulament de ordine interioard (ROI), fisa postului, plan prevenire si protectie,
proceduri interne specifice locului de munca, tematica instruiri etc.
Factori de mediu: apa, aer, sol, specii si habitate naturale.
Riscuri: poluarea apei, aerului, solului, degradarea biodiversitatii, etc.
Factori de risc ce actioneaza asupra mediului:
- chimici: substante toxice, corozive, inflamabile;
- mecanici: migcari functionale ale echipamentelor etc;
- termici;
- electrici;
- biologici;
- radiatii;
- gaze (inflamabile, explozive);
-alti factori de risc ai mediului.
Instructaje periodice: zilnice, siptamanale, lunare sau la intervale stabilite prin instructiuni proprii, in functie de specificul conditiilor de lucru.
Persoane abilitate: inginer, sef de echipa, responsabili de mediu, pompieri, etc.
Servicii abilitate: servicii de ambulanta, pompieri, protectie civila, etc.
Resurse naturale: apa, gaze, sol, resurse energetice, etc.

Tehnici de evaluare recomandate

- Teoretice - test oral, test scris

- Practice - observarea directa in conditii de munca reale
- Rapoarte din partea altor persoane.
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Unitatea 3 - Aplicarea procedurilor de calitate

(unitate generala)

Coduri de referinta

Descrierea unitatii de competenta

Unitatea cuprinde cunostinte si deprinderi necesare pentru indeplinirea cu succes a activitatilor privind aplicarea procedurilor de

calitate.

NIVELUL UNITATII: 2

Elemente de competenta

Criteriile de realizare din punctul de
vedere al deprinderilor practice

Criteriile de realizare din punctul de
vedere al cunostintelor necesare

Criteriile de realizare din punctul de

vedere al atitudinilor necesare

1. Identifica cerintele de calitate
specifice

1.1. Cerintele de calitate sunt identificate
corect, prin studierea prevederilor referitoare
la calitatea lucrarilor, din documentatia
tehnica.

1.2. Cerintele de calitate sunt identificate pe
baza indicatiilor din fisele tehnologice,
procedurile / planurile de control.

1.3. Cerintele de calitate sunt identificate
conform Sistemului de Management al
Calitatii implementat in unitate sau Normelor
interne de calitate.

Persoana supusa evaludrii demonstreaza ca
stie si intelege:

e Ciriterii si reglementari nationale privind
asigurarea calitatii;

e Prevederile din Procedurile Sistemului
de Management al Calitatii (SMC)
implementat n unitate sau ale Normelor
interne calitate;

e Proceduri de lucru, proceduri de control,
tehnologie de lucru etc.;

e Proceduri tehnice de asigurare a calitatii;

2. Transpune in practica procedurile
tehnice de asigurare a calitatii

2.1. Procedurile tehnice de asigurare a
calitatii sunt aplicate in functie de tipul
lucrarii de executat.

2.2. Procedurile tehnice de asigurare a
calitatii sunt aplicate permanent, pe intreaga
derulare a lucrarilor, in vederea asigurarii
cerintelor de calitate specifice acestora.
2.3. Procedurile tehnice de asigurare a
calitatii lucrarilor sunt aplicate respectand
precizarile din documentatia tehnica
specifica.

e Actiunile preventive §i corective
specifice locului de munca, prevazute in
SMC sau in Normele interne de calitate.

Cerintele de calitate sunt identificate cu
atentie si responsabilitate.

Procedurile tehnice de calitate sunt
aplicate cu responsabilitate.
Verificarea calitdtii lucrarilor executate
se realizeaza cu responsabilitate.
Verificarea calitatii lucrarilor se
realizeaza cu exigenta si atentie.
Eventualele neconformitati constatate
sunt remediate cu promptitudine si
responsabilitate.
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3. Controleaza calitatea lucrarilor 3.1. Verificarea calitatii lucrarilor executate
executate se realizeaza pentru toate operatiile.

3.2. Caracteristicile tehnice ale lucrarilor
realizate sunt verificate prin compararea
calitatii executiei cu cerintele de calitate
impuse de tehnologia de executie si normele
de calitate specifice.

3.3. Verificarea se realizeaza, prin aplicarea
metodelor adecvate tipului de lucrare
executata si caracteristicilor tehnice urmarite.
3.4. Verificarea calitatii lucrarilor executate
se realizeaza, utilizand corect tehnicile

specifice IT.
4. Remediaza neconformitatile 4.1. Neconformitatile constatate sunt
constatate remediate permanent, pe parcursul derularii
lucrarilor.

4.2. Neconformitatile sunt eliminate prin
inlaturarea cauzelor care le genereaza.

4.3. Lucrarile executate indeplinesc conditiile
de calitate impuse de normele de calitate
specifice.

Gama de variabile

Cerinte de calitate: caiete de sarcini, norme interne, criterii si reglementéri interne, criterii si reglementari nationale, standarde tehnice, alte specificatii.

Tipul lucrarii de executat: identificarea cerintelor de calitate, aplicarea procedurilor tehnice de asigurare a calitatii, verificarea calitatii lucrarilor executate, remedierea
neconformitatilor constatate.

Documentatia tehnica specifici: proceduri de lucru, proceduri de control, tehnologie de lucru, specificatii tehnice, etc.

Calitatea executiei se referi la: functionarea echipamentelor IT&C la parametrii specificati in figele tehnice ale acestora

Metode de verificare a calititii executiei: prin teste asupra parametrilor de functionare a echipamentelor IT&C.

Dispozitive / verificatoare pentru controlul si verificarea calititii lucrarilor efectuate: aparate de masura si control specifice activitatilor din domeniul IT&C, produse
software pentru testare si benchmark etc.

Cauze care genereazi defecte: componente si subansambluri electronice necorespunzitoare, nerespectarea tehnologiei de lucru, documentatie incompletd, scule
necorespunzatoare, diverse erori umane, etc.
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Tehnici de evaluare recomandate

- Teoretice - test oral, test scris
- Practice - observarea directd in conditii de munca reale
- Rapoarte din partea altor persoane.

Pagina 14 din 30




Standard ocupational: Specialist in proceduri si instrumente de securitate a sistemelor informatice

Unitatea 1. Identificarea cerintelor de securitate a informatiei

(unitate specifica)

Coduri de referinta

Descrierea unitatii de competenta

Unitatea cuprinde cunostintele si deprinderile necesare pentru:
e Identificarea si inventarierea informatiilor, bunurilor, valorilor si resurselor IT folosite in organizatie si care au legatura cu
informatia. Inventarul contine obiecte clasificate si etichetate dupa gradul de protectie aplicat. Rezultatul identificarii si
inventarierii informatiilor si a bunurilor care au legatura cu informatia este formularea declaratiei de intentie referitoare la
strategia si obiectivele de securitate a informatiei, la cadrul organizational de aplicare a strategiei.

e Identificarea amenintarilor si a vulnerabilitatilor

legate de siguranta informatiei si a bunurilor aflate in legatura cu

informatiile; identificarea pierderilor (pagube) potentiale provocate in situatia materializarii amenintarilor si probabilitatea

de manifestare a amenintarilor. Rezultatul este modelul amenintarilor (vulnerabilitatilor).
¢ Analiza riscurilor, respectiv identificarea riscului (probabilitatea de aparitie a unui incident), evaluarea impactului (pierdere,
pagubd) si asigurarea unui echilibru intre impact si costurile implementarii masurilor de protectie. Rezultatul acestei
activitati este planul de management al riscurilor, unde, pentru fiecare risc identificat sunt stabilite actiunile preventive si
reactive (raspunsul in situatia materializarii amenintarii / vulnerabilitatii).
Operatiile corespunzatoare acestei unitati de competenta au drept rezultat final documentul care stabileste strategia si obiectivele de

securitate a informatiei in organizatie.

NIVELUL UNITATII: 5

Elemente de competenta

Criteriile de realizare din punctul
de vedere al deprinderilor practice

Criteriile de realizare din punctul de
vedere al cunostintelor necesare

Criterii de realizare din punctul
de vedere al atitudinilor necesare

1. Identifica resursele si informatiile de
protejat

1.1. Obiectele cuprinse in inventarul
informatiilor, al bunurilor, valorilor si
resurselor IT care au legatura cu
informatia sunt etichetate conform
criteriilor de importanta proprii
organizatiei.

1.2. Clasificarea informatiilor si a
bunurilor se face conform gradului de
protectie necesara.

1.3. Procedurile speciale de prelucrare,
copiere, pastrare, transmitere, distrugere,
salvare, restaurare respecta gradul de
protectie necesard fiecarei clase de
informatii.

Persoana supusa evaludrii demonstreaza ca

stie si Intelege:

e Particularitatile solutiilor IT&C
integrate,

¢ Sistemele informatice si modalitati de
analizd a sistemelor informatice,

e Arhitecturi de calculatoare, sisteme de
operare, sisteme de figiere, permisiuni la
resurse, privilegii si restrictii de acces,
baze de date, aplicatii diverse,

e Tipuri de date, proceduri de pastrare,
prelucrare, transmitere, securitatea
datelor, confidentialitate, integritate,

e Resursele si informatiile ce vor fi
protejate prin proceduri de securitate
sunt identificate cu atentie si
rigurozitate.

e Declaratia de intentie pentru
strategia si obiectivele referitoare la
securitatea informatiei au la baza
gandirea logicd, argumentarea solida
si denota abilitati de prezentare si
comunicare eficientd a informatiilor.

e Amenintarile si vulnerabilitatile sunt
identificate cu atentie la detalii si
denotd abilitati de organizare,
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2. Formuleaza declaratia de intentie
privind strategia si obiectivele de
securitate a informatiei.

2.1.Securitatea informatiei, domeniul de
aplicare, obiectivele generale, importanta
securitatii informatiei pentru organizatie
sunt conforme cu viziunea si obiectivele
generale ale organizatiei.

2.2. Cadrul general de aplicare si
obiectivele masurilor de securitate ce
urmeaza a fi implementate sunt stabilite

si Insusite de managementul organizatiei

3. Identifica amenintari si vulnerabilitati

3.1. Amenintarile si vulnerabilitatile
identificate reflecta inventarul
informatiilor si al bunurilor care au
legétura cu informatia

3.2. Criteriile pentru evaluarea
vulnerabilitatilor sunt conforme cu
viziunea, strategia si obiectivele
organizatiei si sunt acceptate si insusite
de managementul organizatiei.

3.3. Amenintdrile si vulnerabilitatile
identificate vizeaza urmatoarele niveluri:
personalul angajat, securitatea fizica,
accesul la informatii, achizitionarea,
intretinerea i mentinerea in functiune a
echipamentelor hardware si a
componentelor software.

3.4. Managementul vulnerabilitatilor si
actiunile pentru continuarea activitatilor
organizatiei folosesc criterii acceptate si
insusite de managementul organizatiei..

criptare, decriptare, semnatura
electronica, salvare, restaurarea datelor,
Retele de calculatoare, topologii, LAN,
WAN, VLAN, VPN, servere,
conectarea la retea, managementul
serviciului director de resurse,
interconectarea retelelor, echipamente
de interconectare, segmentarea retelelor,
firewall, conectivitatea la Internet,
protocoale, infrastructura specifica,
servicii de retea, standarde aplicabile
retelelor de calculatoare si pentru
accesul la Internet,

Echipamentele electronice, erori in
functionarea echipamentelor, jurnale de
erori, operatii de corectie si Intretinere,
Erorile 1n functionarea componentelor
software, a sistemelor de operare,
configurari corective, jurnale de erori si
de evenimente,

Resursele informatice, atacul asupra
resurselor, accesul autorizat si cel
neautorizat, atacuri din interior si din
exterior, detectarea intrusilor si a
intruziunilor, acumularea dovezilor,
Masuri specifice de prevenire si
diminuare a pagubelor,

Standarde pentru managementul
securitdtii informatiei,

Analiza calitativa si cantitativa a

planificare si de rezolvare rapida a
problemelor.

Analiza riscurilor se face cu
discernamant, dovedind abilitati de
prioritizare, capacitatea de a lua
decizii, identificarea de alternative,
creativitate 1n descoperirea
solutiilor noi, creativitate si inovare.
Planul de management al riscului
este elaborat cu atentie la detalii si
hotarare.

Standardele aplicabile sunt
implementate cu rigurozitate si
promptitudine.

Strategia de securitate este formulata
cu claritate, conciziune, logic si
simplu.
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4.Analizeaza riscuri

4.1. Tabelul riscurilor ordoneaza
amenintarile /vulnerabilititi conform
criteriilor de importanta acceptate si
insusite de managementul organizatiei.
4.2 Fiecarui risc identificat in tabelul
riscurilor ii corespunde un plan pentru
diminuarea riscului si reducerea
pierderilor.

4.3. Existd un plan de management
pentru fiecare risc unde sunt stipulate
masurile preventive §i reactive.

4.4 Exista un responsabil desemnat
pentru aplicarea fiecarei masuri din
planul de management.

5. Elaboreaza strategia de securitate
privind informatia

5.1. Strategia privind securitatea
informatiei pentru organizatie este
conforma cu riscurile identificate si
respecta declaratia de intentie.

5.2. Strategia de securitate privind
securitatea informatiei este aprobata de
managementul organizatiei si este
publicata spre a fi cunoscuta conducerii,
angajatilor, partenerilor, clientilor,
furnizorilor.

5.3. Inaintea angajarii / colaborarii
personalul organizatiei si partile
interesate cunosc si inteleg rolul ce le
revine 1n aplicarea strategiei de securitate
a informatiei la nivelul organizatiei.

5.4. Strategia de securitate defineste:
obiective clare, responsabilitati
individuale, consecintele incalcarii
masurilor de securitate, cerintele privind
instruirea personalului pentru intelegerea
si aplicarea masurilor de securitate .

riscurilor, managementul riscurilor,
evaluarea / cuantificarea pagubelor /
pierderilor, evaluarea costurilor pentru
implementarea masurilor de securitate,
evaluarea rezultatelor implementarii
masurilor de securitate,

Organigrama organizatiei, figele
posturilor, planul cladirii si al
dependintelor, manualele si ghidurile de
utilizare ale calculatoarelor, aplicatiilor,
serviciilor, echipamentelor de
comunicatii si telecomunicatii.
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Gama de variabile

In general, pentru informatii diferite si organizatii diferite sunt cerute grade de protectie diferite.

Bunurile, valorile, resursele IT inventariate pot fi: informatii — indiferent de suport -, componente software, resurse hardware, alte bunuri si servicii asociate.

Gradul (nivelul) de protectie asociat obiectelor inventariate poate fi: indiferent, sensibil, confidential, critic, secret, ultra secret, etc.

In functie de specificul organizatiei, de tipul activitatilor desfasurate, de solutia IT&C implementati, de pregatirea si motivarea personalului vor fi identificate amenintari si
vulnerabilitati din cele mai diverse, legate de informatiile pastrate, prelucrate, transmise, expuse. Profesionistii IT&C sunt responsabili atat pentru securitatea informatiei cat
si pentru bresele de securitate care folosite pot provoca pagube.

Amenintarea se referd la un pericol sau la o vulnerabilitate. Amenintarile au probabilitati diferite de a se materializa in evenimente nedorite (incidente). Materializarea unei
amenintari poate produce pagube diferite in conditii diferite.

Amenintarile (vulnerabilitatile) corespunzatoare diferitelor niveluri pot fi: erori umane, neglijenta, furt, frauda, folosirea incorectd a echipamentelor; securitatea fizica se
poate referi la: securitatea cladirilor, a céilor de acces, a echipamentelor electronice si de comunicatii, a personalului; accesul la informatii se poate referi la: incercarea
(reusitd sau nu) de a citi, vedea (vizualiza), modifica, transfera orice fel de date (texte, grafice, date audio, video, fotografii, desene,etc.);

Riscul este posibilitatea de a suferi o pierdere, o paguba. Evaluarea si analiza riscurilor sunt legate de probabilitatea ca o amenintare sd se materializeze si de pagubele
cuantificabile pe care le poate produce. Analiza riscurilor evidentiaza pericole, evalueaza impactul (pierdere, paguba) si identificd masurile de protectie, anihilare, remediere,
atenuare, transferare a riscului si costurile aferente.

Planul de management al riscului se refera la actiunile ce pot conduce la reducerea, eliminarea, transferarea sau asumarea completa a riscului. Responsabilul cu aplicarea
masurilor din planul de management al riscului poate fi detindtorul sau proprietarul informatiei sau al bunului care are legiturd cu informatia. Planul de management al
riscului este instrumentul central pe care se bazeaza strategia de securitate privind informatia si va fi folosit in vederea implementarii masurilor de securitate.

Tehnici de evaluare recomandate

- Teoretice - test oral, proiect,

- Practice - observarea directa in conditii de munca reale, demonstratie structurata
- Rapoarte din partea altor persoane.

- portofoliu de lucrari anterioare.
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Unitatea 2. Proiectarea procedurilor de securitate

(unitate specifica)

Coduri de referinta

Descrierea unitatii de competenta
Unitatea cuprinde cunostintele, deprinderile, atitudinile legate de:

e Stabilirea gradului 1n care sistemul de securitate existent In organizatie raspunde strategiei de securitate privind
informatia, amenintarilor si riscurilor identificate. Rezultatul acestei activitati este tabloul masurilor aplicate in vederea
asigurarii securitdatii informatiei i evidentierea riscurilor pentru care nu se aplicd (incd) masuri de protectie si de
securitate.

e Elaborarea noilor proceduri de securitate si modificarea celor existente pentru a se conforma strategiei de securitate a
organizatiei. Rezultatul se materializeaza in procedurile si madsurile de securitate pentru asigurarea securitatii
informatiei

e Identificarea modalitatilor de control al gradului de aplicare in practica a masurilor de securitate si evaluarea efectelor pe
care le produc. Rezultatele acestei activitdti sunt: proceduri de testare / verificare a conformitatii cu obiectivele din
strategia de securitate privind informatia, criterii de evaluare a gradului de Tndeplinire a obiectivelor din strategia de
securitate, machete / sabloane etalon pentru monitorizarea aplicarii masurilor de securitate.

NIVELUL UNITAIII: 5

Elemente de competenta Criteriile de realizare din punctul Criteriile de realizare din punctul
de vedere al deprinderilor practice | de vedere al cunostintelor necesare

Criterii de realizare din punctul de
vedere al atitudinilor necesare
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1.Proiecteaza tabloul masurilor de
securitate privind informatia aplicabile
organizatiei.

1.1. Tabloul masurilor de securitate
aplicabile organizatiei reflecta planul de
management al riscurilor i masurile de
securitate aplicabile organizatiei.

1.2. Tabloul masurilor de securitate
cuprinde sectiuni distincte pentru:
securitatea resurselor umane, securitatea
fizica si a mediului de lucru, securitatea
comunicatiilor si a operatiunilor,
controlul accesului, achizitionarea,
dezvoltarea si mentenanta componentelor
hardware si software ale sistemului
informatic, managementul incidentelor
de securitate si al continudrii activitatii
organizatiei.

1.3. Masurile de securitate aplicabile
organizatiei corespund strategiei de
securitate a organizatiei si obiectivelor de
securitate.

1.4. Tabloul masurilor de securitate
evidentiaza clar riscurile pentru care nu
se aplicd masuri adecvate de securitate.

Persoana supusa evaluarii demonstreaza

ca stie si Intelege:

¢ Principiile generale de securitate si
aplicarea regulilor de securitate la
nivelul componentelor sistemului
informatic,

e Standarde de securitate a informatiei
si aplicarea lor ( BS 7799 / ISO
177799),

e Securitatea serverelor si a clientilor,
segmentarea retelelor,

e Securitatea aplicatiilor, controlul
modificarilor,

e Accesul si securitatea accesului in
Internet si Intranet,

e Securitatea sistemelor de operare si a
serviciilor,

¢ Criptografie si tehnici de criptare a
datelor si a transmisiilor de date,

e Controlul securitatii accesului,
controlul accesului la resurse,
securitatea prin parole, drepturi,

Tabloul masurilor de securitate
privind informatia aplicabile
organizatiei este construit cu rabdare
si atentie la detalii i demonstreaza
abilitati de organizare si planificare a
activitatilor.

Procedurile de securitate, masurile de
securitate aferente sunt elaborate prin
gandire logica, cercetare si dovedesc
curiozitate stiintifica.

Procedurile si masurile de securitate
aferente sunt elaborate cu rabdare,
atentie la detalii i rigurozitate.
Testele etalon probeaza abilitati de
cercetare /inovare,
investigare,curiozitate stiintifica,
gandire logica.
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2.Elaboreza proceduri noi de securitate si
le Tmbunatateste pe cele existente

2.1. Fiecare procedura de securitate
cuprinde un set bine determinat de
masuri de securitate.

2.2. Fiecarui compartiment, post de lucru,
rol in organizatie ii sunt aplicabile
proceduri de securitate strict stabilite.
2.3. Neindeplinirea procedurilor de
securitate antreneaza aplicarea
sanctiunilor specifice.

2.4. Proprietarul sau detinatorul
informatiei sau al bunurilor aflate in
legatura cu informatia este responsabil de
aplicarea strictd a procedurilor si
masurilor de securitate.

2.5. Procedurile de securitate sunt clare,
simple, concise, usor de aplicat si de
urmdrit si se bazeaza pe tehnologii.

3.Elaboreaza teste etalon pentru controlul
aplicarii masurilor de securitate si pentru
evaluarea rezultatelor

3.1. Testele etalon sunt construite pentru
fiecare risc identificat.

3.2. Criteriile de conformitate respecta
strategia si obiectivele de securitate ale
organizatiei.

3.3. Testele etalon respecta tabloul
masurilor de securitate privind
informatia.

restrictii, privilegii, autentificarea
utilizatorilor, metode de autentificare,
certificate,

Securitatea bazelor de date,
securitatea n fata virusilor
informatici, smart card-uri,
Securitatea resurselor umane,
Securitatea fizica si a mediului de
lucru,

Securitatea comunicatiilor, a
operatiunilor, expunerea informatiei,
Achizitionarea, dezvoltarea si
intretinerea componentelor hardware
si software ale sistemului informatic,
Managementul incidentelor de
securitate si al continudrii activitatii
organizatiei,

Sisteme de detectare a intrusilor si
intruziunilor, utilitare pentru analiza
traficului de date in retea,

Utilitare pentru auditul accesului
utilizatorilor la resurse si servicii,
utilitare pentru analiza evenimentelor,
Criminalitatea informatica, investigare
si colectarea probelor

Gama de variabile

Se presupune ca in fiecare organizatie functioneazd masuri de securitate, in forma incipientd sau bine structurate: porti de acces pazite sau supravegheate de la distanta,
incdperi / incinte incuiate, calculatoare protejate prin folosirea conturilor de utilizator si a parolelor, blocarea accesului la ecranul desktop in cazul in care calculatorul nu este
folosit un timp ceva mai indelungat. Aceste masuri minime de securitate vor fi completate cu masuri si proceduri specifice, adecvate obiectivelor de securitate privind

informatia ale organizatiei.

Obiectivele privind securitatea informatiei difera de la o organizatie la alta si se pot referi la: credibilitatea organizatiei, asigurarea informatiilor sigure, corecte si la timp,
cresterea in timp a eficientei, deschiderea perspectivelor noi pentru organizatie, motivarea personalului, etc.
Elaborarea / adaptarea mésurilor de securitate nu va afecta activitatea curenta a organizatiei si nici a personalului.
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Tehnici de evaluare recomandate

- Teoretice - test oral, proiect,

- Practice - observarea directd in conditii de munca reale, demonstratie structurata
- Rapoarte din partea altor persoane.

- portofoliu de lucrari anterioare.
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Unitatea 3. Elaborarea programului de implementare a securitatii informatiei

(unitate specifica)

Coduri de referinta

Descrierea unitatii de competenta

Unitatea de competenta se refera la cunostintele, deprinderile si atitudinile necesare in vedere conducerii / coordonarii
programului de implementare a securitatii informatiei si se refera la:
o Elaborarea, testarea, implementarea si revizuirea planului de implementare a masurilor de securitate corespunzatoare
amenintarilor (vulnerabilitatilor) cunoscute

e Elaborarea si implementarea planului de testare periodica a reactiei la incidente

e Elaborarea si implementarea planului de comunicare (alertare) si de raspuns la aparitia (sau numai la suspiciunea) unui

incident de securitate

e FElaborarea si implementarea procedurilor de acumulare a dovezilor si identificarea tipului de atac si al atacatorului.
e Raportarea incidentelor si a raspunsurilor la incidente

NIVELUL UNITATII: 5

Elemente de competenta

Criteriile de realizare din punctul
de vedere al deprinderilor practice

Criteriile de realizare din punctul
de vedere al cunostintelor necesare

Criterii de realizare din punctul de
vedere al atitudinilor necesare

1. Elaboreaza planul de implementare si
testare a masurilor de securitate a
informatiei

1.1. Masurile de securitate incluse in
planurile de implementare si testare
respectd politica de securitate a
organizatiei.

1.2. Masurile de securitate incluse in
planurile de implementare si testare unt
aprobate de managementul organizatiei
care le considera suficiente pentru
protejarea sistemului informatic.

1.3. Succesiunea si implementarea
masurilor de securitate si a celor de
testare sunt aprobate de managementul
organizatiei care desemneaza persoanele
responsabile cu implementarea si testarea
masurilor de securitate

Persoana supusa evaludrii demonstreaza

ca stie si intelege:

e Principiile generale de securitate si
aplicarea regulilor de securitate la
nivelul componentelor sistemului
informatic,

e Planificarea si organizarea
activitatilor,

e Masuri specifice de securitate si reguli
de aplicare a lor,

¢ Principii de certificare interna si de
omologare — auditare a sistemelor
IT&C,

e Standarde specifice: ISO 17799,

¢ Planul de implementare si testare a
masurilor de securitate a informatiei
este elaborat cu rigurozitate si
dovedeste atentie la detalii, claritate in
luarea deciziilor i urmarirea atingerii
obiectivelor, logica in abordarea si
rezolvarea problemelor, capacitatea de
a rezolva eficient probleme.

e [mplementarea masurilor de securitate
se face cu obiectivitate si denota
aptitudini de comunicare si relationare
cu personalul organizatiei si terti
implicati in utilizarea resurselor

e Monitorizarea sistemului informatic
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2. Proiecteaza si implementeaza
masurile de securitate a informatiei i de
testare a reactiei la aparitia de incidente

2.1. Masurile de securitate proiectate si

implementate vizeaza toate nivelurile de

aplicabilitate:

e Resurse umane

e Seccuritatea fizica si a mediului de
lucru

e Managementul operatiilor si al
comunicatiilor

e Controlul accesului

e Achizitia, dezvoltarea §i mentenenta
sistemelor

e Managementul incidentelor de
securitate

2.2. Aplicarea masurilor de securitate si a

procedurilor de testare a reactiei la

incidente nu afecteaza buna desfasurare a

activitatilor organizatiei

2.3. Planul de comunicare (alertare,

raportare) a incidentelor si a suspiciunilor

de aparitie a incidentelor este aprobat de

managementul organizatiei §i respecta

legile in vigoare si strategia de securitate

a informatiei adoptata de organizatie.

2.4. Procedurile de acumulare a

dovezilor privind identificarea

atacatorului si a tipului de atac respecta

legile 1n vigoare si declaratia universala a

drepturilor omului

3. Monitorizeaza sistemul informatic cu
privire la asigurarea securitatii
informatiei

3.1. Incidentele de securitate si atacurile
identificate sunt raportate imediat si sunt
complet si corect descrise.

3.2. Raportarea incidentelor se face prin
canale formalizate de management.

3.3. Doverzile acumulate respecta legile in
vigoare si declaratia universala a
drepturilor omului

ETSI,

Standarde de evaluare si omologare
interna a securitdtii echipamentelor si
sistemelor ISO 15408,

Metode, proceduri si instrumente
pentru testarea securitatii informatiei,
Sisteme, utilitare pentru identificarea
intruziunilor §i a intrusilor,

Machete, sabloane etalon pentru
verificarea conditiilor de securitate
curente,

Instrumente, programe utilitare
pentru: supravegherea retelelor,
supravegherea traficului de date,
monitorizarea performantelor
sistemelor si a retelelor, detectarea
alterarii performantelor.

Instrumente, programe utilitare pentru
verificarea conformitatii sistemelor cu
machete etalon de securitate,

se face cu discernamant, cu
respectarea tuturor legilor 1n vigoare,
prin asumarea raspunderii pentru
acumularea dovezilor incriminatorii
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Gama de variabile

Planul de implementare si testare a masurilor de securitate va fi detaliat in functie de dezvoltarea tehnologica, obiectivele, strategia, viziunea organizatiei si se va
conforma politicii / obiectivelor de securitate acceptate si asumate de managementul organizatiei si cu respectarea legilor in vigoare. Planul de implementare nu va putea fi
considerat niciodata perfect: s-a dovedit ca apar frecvent situatii neprevazute care conduc la reevaluarea masurilor de securitate, la reordonarea lor sau la identificarea unor
conditii mai bune de aplicare. Utilitarele / machetele / sabloanele folosite pentru monitorizare se vor modifica o data cu modificarea masurilor de securitate aplicate si a
posibilitdtilor de supraveghere / auditare. Nu 1n ultimul rand, atenuarea / diminuarea unor riscuri poate atrage aparitia unor vulnerabilitati noi care vor trebui la randul lor
tratate, rezolvate sau asumate.

Incidentele de securitate vor fi descrise / caracterizate prin: simptome, origine, punct de intrare , intentia atacatorului, gravitatea incidentului, expunerea si actiunea intreprinsa
pentru limitarea pagubelor.

Incidentele de securitate pot fi: atacuri, vulnerabilitati dovedite, brese recunoscute in securitate, etc.

Masuri specifice de securitate pot fi cele legate de: resurse umane, securitatea fizica si a mediului de lucru, managementul operatiunilor si al comunicatiilor, controlul
accesului, achizitia, dezvoltarea si Intretinerea sistemelor, managementul incidentelor, etc.

Tehnici de evaluare recomandate

- Teoretice - test oral, proiect

- Practice - observarea directd in conditii de munca reale, demonstratie structurata
- Rapoarte din partea altor persoane.

- portofoliu de lucrari anterioare.
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Unitatea 4. Revizuirea modelului amenintarilor si al vulnerabilitatilor

(unitate specifica)

Coduri de referinta

Descrierea unitatii de competenta
Unitatea de competentd cuprinde cunostintele, deprinderile si atitudinile legate de asigurarea securitdtii informatiei ca activitate
continua. Politica de securitate a unei organizatii, masurile de securitate, planul de aplicare a masurilor de securitate, masurile de
control si aplicarea lor vor fi revizuite periodic sau ori de cate ori este nevoie. Incidentele de securitate raportate conduc la
reevaluarea riscurilor si stabilirea masurilor de securitate corespunzatoare. Revizuirea modelului amenintarilor si al
vulnerabilitatilor este necesard pentru ca in organizatie:

e apar informatii si resurse noi legate de acestea

¢ au loc modificari ale sistemului informatic (solutia IT&C) ceea ce determind vulnerabilitati si riscuri noi

o sunt identificate noi masuri de securitate si proceduri adecvate modificarilor survenite

NIVELUL UNITATII: 5

Elemente de competenta Criteriile de realizare din punctul Criteriile de realizare din punctul
de vedere al deprinderilor practice | de vedere al cunostintelor necesare

Criterii de realizare din punctul de
vedere al atitudinilor necesare
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1.Identifica modificarile aparute in
modelul amenintarilor si al
vulnerabilitatilor.

1.1. Informatiile si resursele noi legate de
modificarea amenintarilor sunt
identificate i inventariate cu
promptitudine pe masura aparitiei lor.
1.2. Inventarul informatiilor vehiculate si
prelucrate in organizatie, al bunurilor,
valorilor, resurselor IT care au legatura
cu acestea este completat / modificat
prompt cu informatiile identificate.

1.3. Modificarile tehnologice si cele
curente aduse sistemului informatic
(solutiei IT&C) sunt identificate separat
si analizate pentru gasirea
vulnerabilitatilor si riscurilor noi.

1.4. Tabelul riscurilor este reordonat
dupa includerea amenintarilor
/vulnerabilitatilor identificate conform
criteriilor de importanta acceptate si
insusite de managementul organizatiei.
1.5. Fiecarui risc identificat in tabelul
riscurilor 1i corespunde un plan pentru
diminuarea riscului si reducerea
pierderilor in conformitate cu strategia de
securitate a organizatiei.

Persoana supusa evaluarii demonstreaza

ca stie si Intelege:

¢ Principiile generale de securitate si
aplicarea regulilor de securitate la
nivelul componentelor sistemului
informatic,

e Standarde de securitate a informatiei ti
aplicarea lor ( BS 7799 / ISO 177799)

e Securitatea serverelor si a clientilor,
segmentarea retelelor,

e Securitatea aplicatiilor, controlul
modificarilor,

e Accesul si securitatea accesului in
Internet si Intranet,

e Securitatea sistemelor de operare, a
serviciilor,

¢ Criptografie si tehnici de criptare a
datelor si a transmisiilor de date,

e Controlul securitétii accesului,
controlul accesului la resurse,
securitatea prin parole, drepturi,
restrictii, privilegii, autentificarea
utilizatorilor, metode de autentificare,

Resursele si informatiile protejate prin
proceduri de securitate sunt
identificate cu atentie si rigurozitate.
Amenintarile §i vulnerabilitatile sunt
identificate cu atentie la detalii si
denota abilitati de organizare,
Tabloul masurilor de securitate
privind informatia aplicabile
organizatiei este construit cu rdbdare
si atentie la detalii §i demonstreaza
abilitati de organizare si planificare a
activitatilor

Procedurile de securitate, masurile de
securitate aferente sunt elaborate prin
gandire logica, cercetare si dovedesc
curiozitate stiintifica

Procedurile si masurile de securitate
aferente sunt elaborate cu rabdare,
atentie la detalii i rigurozitate
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2. Revizuieste tabloul masurilor de
securitate privind informatia aplicabile
organizatiei

2.1. Tabloul masurilor de securitate
aplicabile organizatiei reflecta planul de
management al riscurilor i masurile de
securitate aplicabile organizatiei.

2.2. Tabloul masurilor de securitate
evidentiaza clar si separat riscurile pentru
care nu se aplicd masuri adecvate de
securitate.

certificate,

Securitatea bazelor de date,
securitatea in fata virusilor
informatici, smart card-uri,
Securitatea resurselor umane
Securitatea fizica si a mediului de
lucru,

Securitatea comunicatiilor, a
operatiunilor, expunerea informatiei
Achizitionarea, dezvoltarea si
mentenanta componentelor hardware
si software ale sistemului informatic,
Managementul incidentelor de
securitate ti al continudrii activitatii
organizatiei,

Sisteme de detectare a intrusilor si
intruziunilor, utilitare pentru analiza
traficului de date in retea,

Utilitare pentru auditul accesului
utilizatorilor la resurse si servicii,
utilitare pentru analiza evenimentelor,
Criminalitatea informatica, investigare
si colectarea probelor.

Gama de variabile

Activitatea de protejare a sistemelor informatice nu se incheie niciodata. Responsabilul cu elaborarea i implementarea masurilor de securitate trebuie sa faca fata noilor

provociri tehnologice legate de existenta, transmiterea, pastrarea, prelucrarea informatiei

Masurile de securitate identificate si aplicate vor impiedica accesul, folosirea neautorizatd si distrugerea informatiilor si a echipamentelor legate de acestea.

Tehnici de evaluare recomandate

- Teoretice - test oral, proiect,

- Practice - observarea directa in conditii de munca reale, demonstratie structurata

- Rapoarte din partea altor persoane.
- portofoliu de lucrari anterioare.
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Unitatea 5: Instruirea personalului

(unitate specifica)

Coduri de referinta

Descrierea unitatii de competenta

Unitatea de competenta cuprinde cunostintele, deprinderile si atitudinile pentru instruirea si antrenarea personalului pentru
dezvoltarea in organizatie a unei culturi a securitatii informatiei; codurile de conduita si ghidurile de bune practici sunt
componentele principale necesare dezvoltarii unei culturi a securitatii informatiei. Existenta, calitatea si utilizarea acestora Intretin
interesul pentru utilizarea si transmiterea informatiilor corecte si sigure. Educarea (instruirea) managementului de varf asupra
managementului securitatii informatiei si asupra posibilelor beneficii este deosebit de importantd pentru succesul general al
organizatiei. Gradul de securitate a unui sistem informatic depinde in mare masura de gradul de instruire in domeniu a

persoanelor implicate, de motivarea si - nu in ultimul rand - de integritatea lor morala.

NIVELUL UNITATII:S

Elemente de competenta

Criteriile de realizare din punctul
de vedere al deprinderilor practice

Criteriile de realizare din punctul
de vedere al cunostintelor necesare

Criterii de realizare din punctul de
vedere al atitudinilor necesare

1.Elaboreaza coduri de conduitd, ghiduri
practice si manuale pentru aplicarea in
organizatie a masurilor de securitate

1.1. Responsabilitatile si rolurile
indeplinite in aplicarea masurilor de
securitate— componente ale codului de
conduita - sunt inscrise in fisa postului
pentru tot personalul organizatiei.

1.2. Sanctiunile disciplinare — pentru
situatia Incalcarii masurilor de securitate
- sunt formulate clar si sunt cunoscute de
personalul organizatiei.

1.3. Codurile de conduita, ghidurile
practice, manualele sunt complete,
concise, clare, fard ambiguitati.

1.4. Codurile de conduita, ghidurile
practice, manualele sunt permanent
disponibile pentru tot personalul
organizatiei.

2.0rganizeaza si conduce sesiuni de
instruire (antrenament)

2.1. Sesiunile de instruire sunt organizate
cu periodic.

2.2.Sesiunile de instruire sunt
preponderent practice.

2.3. Sesiunile de instruire testeaza gradul
in care personalul cunoaste si intelege
responsabilitatile ce 1i revin.

Persoana supusa evaluarii demonstreaza

ca stie si intelege:

e Tehnici de ordonare si prezentare
adecvata a informatiilor,

e Tehnici de redactare a materialelor
scrise,

e Tehnici de captare a atentiei
interlocutorilor,

e Metode de instruire adecvate adultilor.

e Codurile de conduita, ghidurile
practice si manualele pentru aplicarea
in organizatie a masurilor de
securitate sunt elaborate cu atentie si
dovedesc conlucrarea cu toate
compartimentele functionale ale
organizatiei.

e Codurile de conduitd, ghidurile
practice si manualele pentru aplicarea
in organizatie a masurilor de
securitate sunt redactate simplu si
corect, fara ambiguitati si sunt usor de
parcurs si de inteles.
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Gama de variabile

Ghidurile practice, manualele codurile de conduita au rolul de a asigura un nivel adecvat de constientizare, educatie si instruire in privinta masurilor de securitate si a
utilizarii corecte a resurselor si sistemelor 1n conditiile minimizarii riscurilor de securitate.

Responsabilititile si rolurile au in vedere: confidentialitatea, protectia datelor, etica, utilizarea corespunzatoare a echipamentelor si sistemelor, intr-un cuvant practicile
considerate corecte in organizatie. Sesiunile de instruire si cele de exercitii practice au drept scop sensibilizarea personalului organizatiei fata de problemele de securitate a
informatiei, astfel incat sa Inteleaga responsabilitatile ce i revin si sd fie implicat in actiunile de reducere a riscurilor de furt, frauda, folosire necorespunzatoare a sistemelor.
Sanctiunile disciplinare pentru acele persoane care Incalca regulile (mdsurile) de securitate trebuie considerate drept elemente de descurajare a practicilor neconforme cu
politica de securitate a organizatiei.

Tehnici de evaluare recomandate

- Teoretice - test oral, test scris, proiect,

- Practice - observarea directd in conditii de munca reale, demonstratie structurata
- Rapoarte din partea altor persoane.

- portofoliu de lucrari anterioare.
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