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Anexanr.21a OME/OMMSS NI....vveveeiiiieieie e

STRUCTURA STANDARDULUI OCUPATIONAL

SECTIUNEA A - CERINTELE PIETEI MUNCII

1. Denumirea grupei de baza si a ocupatiei/codul COR aferent

Grupa de bazid COR: 1330 — Conducatori in servicii de tehnologia informatiei si
comunicatiilor
MANAGER SECURITATEA INFORMATIEI (CHIEF INFORMATION SECURITY
OFFICER - CISO)
COD COR 133048

2. Denumirea tradusa a ocupatiei (En):

INFORMATION SECURITY MANAGER (CHIEF INFORMATION SECURITY
OFFICER - CISO)

3. Descriere si activitati/sarcini specifice grupei de baza
3.1. Descrierea grupei de baza in cadrul careia este incadrata ocupatia, conform COR/ ISCO-08

Conducatorii din serviciile de tehnologia informatiei si comunicatiilor planifica, conduc si
coordoneaza activitatea de achizitii, de dezvolltare, de intretinere si utilizare a calculatorului si
a sistemelor de comunicatii.

3.2. Activitati/ sarcini specifice ale grupei de baza conform ISCO-08

a) consultarea cu utilizatorii, conducerea, furnizorii si tehnicienii pentru a evalua nevoile de
calcul si cerintele sistemelor, precum si specificarea tehnologiei necesare pentru satisfacerea
acestor nevoi;

b) formularea si coordonarea strategiilor, politicilor si planurilor privind tehnologia informatiei
si comunicatiilor (TIC);

C) coordonarea selectiei si instaldrii resurselor TIC si organizarea instruirii utilizatorilor;

d) conducerea operatiunilor TIC, analizarea fluxurilor de lucru, stabilirea prioritatilor,

dezvoltarea standardelor si definirea termenelor-limita;
e) supravegherea securitatii sistemelor TIC;

f) repartizarea, revizuirea, gestionarea si coordonarea activitatii analistilor de sisteme,
programatorilor si a altor specialisti din domeniul informatic;

g) evaluarea utilizarii tehnologiei in cadrul organizatiei si a nevoilor aferente, precum si
formularea de recomandari pentru imbunatatiri, cum ar fi actualizari de hardware si
software;

h) stabilirea si gestionarea bugetelor, controlul cheltuielilor si asigurarea utilizarii eficiente a
resurselor;
I) stabilirea si coordonarea procedurilor operationale si administrative;

J) supravegherea procesului de selectie, formare si evaluare a performantei personalului;

K) reprezentarea intreprinderii sau organizatiei la conventii, seminare si conferinte din
domeniul TIC.




4. Activitati/sarcini specifice ale ocupatiei

1.

Utilizeaza instrumente digitale pentru analiza si interpretarea datelor, in scopul
comunicarii, colaborarii si deciziilor:

Selecteaza si foloseste instrumente digitale pentru comunicare si colaborare in echipa.
Colecteaza si centralizeaza date din surse multiple.

Aplica formule si indicatori simpli pentru analiza datelor.

Creeaza vizualizari de date si tablouri de bord pentru monitorizarea progresului.
Interpreteaza rapoarte si fundamenteaza decizii pe baza datelor obtinute.

Promoveaza practici sustenabile si eficiente energetic in activitatile IT&C:

Identifica si sprijina decizii tehnologice care reduc amprenta de carbon.

Participd la selectia echipamentelor si infrastructurii cu consum redus de energie.
Coordoneaza dezvoltarea politicilor sustenabile pentru IT&C.

Supravegheaza implementarea politicilor sustenabile pentru IT&C.

Coordoneaza activitatile echipelor, respecta legislatia muncii si asigura gestionarea
conflictelor in organizatie:

Planificd, organizeaza si monitorizeaza activitatile echipei.

Coordoneaza activitatea echipelor in medii fizice, hibride si virtuale.

Utilizeaza platforme digitale pentru colaborare si gestionarea documentelor de lucru.
Deleaga sarcini pe baza competentelor, experientei si obiectivelor echipei.

Comunica strategic in organizatie si adapteaza mesajele in functie de audienta.

Participa la sedinte si forumuri de decizie.

Aplica regulamente interne, proceduri organizationale si prevederi ale legislatiei muncii.
Asigurd respectarea normelor de securitate si sdndtate Tnh munca.

Gestioneaza conflictele n echipa prin tehnici constructive de solutionare.

Evalueaza infrastructura IT&C si asigura conformitatea cu standardele si calitatea
sistemelor:

Identifica principalele componente hardware, software si de retea ale infrastructurii IT&C.
Analizeaza arhitectura infrastructurii si modul de integrare cu procesele si utilizatorii
organizatiei.

Evalueaza compatibilitatea infrastructurii IT&C cu solutiile si tehnologiile existente si cu cele
propuse.

Aplica standarde si bune practici relevante pentru evaluarea si monitorizarea infrastructurii.
Utilizeazd indicatori si instrumente de monitorizare pentru aprecierea performantei,
Analizeaza rapoartele de monitorizare si identificd neconformitdti fata de standarde sau
parametrii de referinta.

Documenteaza evaluarile efectuate si formuleazd recomandari pentru decizii manageriale.
Colaboreaza cu echipele tehnice pentru implementarea masurilor de corectie si imbunatatire.
Gestioneaza achizitiile, bugetele si resursele umane IT&C, coordonand relatiile cu
furnizorii si partenerii:

Planifica achizitiile si bugetele IT&C pe baza obiectivelor si resurselor disponibile.
Coordoneaza definirea specificatiilor tehnice si a cerintelor functionale pentru bunuri si
servicii IT&C.

Selecteaza si evalueaza furnizorii si partenerii pe baza criteriilor stabilite.

Negociaza si administreaza contractele IT&C si acordurile privind nivelul serviciilor.
Monitorizeaza executia bugetara, analizeaza abaterile si dispune ajustarile necesare.
Evalueaza investitiile IT&C prin analize cost—beneficiu si indicatori de eficienta.

Planifica, coordoneaza si dezvolta resursele umane IT&C, inclusiv recrutarea si evaluarea
performantei.




Coordoneaza si mentine relatii de colaborare eficientd cu furnizorii, partenerii si alte
departamente implicate.

Monitorizeaza si evalueaza performanta sistemelor, a proceselor si a serviciilor IT&C cu
asigurarea respectarii cadrului legal aplicabil IT&C:

Identifica procesele, sistemele si serviciile IT&C care fac obiectul monitorizarii si evaludrii.
Stabileste indicatori de performanta si criterii de evaluare, aliniate la obiectivele organizatiei.
Utilizeaza solutii si platforme pentru monitorizarea performantei si conformitatii sistemelor
IT&C.

Colecteaza si analizeaza date relevante pentru evaluarea performantei (loguri, alerte, rapoarte).
Verifica conformitatea sistemelor, proceselor si serviciilor IT&C cu legislatia si reglementarile
aplicabile.

Evalueaza impactul incidentelor asupra performantei si conformitatii sistemelor IT&C.
Elaboreaza rapoarte de performanta si documente de conformitate, incluzdnd constatari,
concluzii si masuri corective.

Propune si sprijind implementarea masurilor de optimizare a performantei si respectarii
cadrului legal.

Evalueaza nevoile IT&C ale organizatiei si coordoneaza guvernanta si strategiile de
digitalizare si dezvoltare tehnologica:

Analizeaza cerintele si identifica nevoile organizatiei in domeniu.

Integreaza standarde si cadre de guvernanta in evaluarea si planificarea IT&C.

Coordoneaza procesele de audit managerial IT&C si alte instrumente de guvernanta, utilizand
rezultatele pentru ajustarea strategiei si imbunatatirea proceselor.

Integreaza obiectivele de digitalizare si dezvoltare tehnologicd in strategia generald a
organizatiei.

Elaboreazd propuneri si strategii IT&C privind digitalizarea si dezvoltarea tehnologica,
incluzand obiective, directii de actiune, resurse si indicatori.

Monitorizeaza implementarea strategiei IT&C si a mecanismelor de guvernanta prin indicatori
de performanta.

Identificd neconformitatile si dispune masuri corective si preventive in cadrul guvernantei
IT&C.

Asigurd gestionarea documentatiei si a rapoartelor manageriale aferente proiectelor IT&C ca
parte a mecanismelor de guvernanta organizationala.

Defineste, implementeaza si actualizeaza politicile de securitate a informatiei,
monitorizind informatiile si gestionand incidentele:

Identifica domeniile organizationale care necesita politici de securitate a informatiilor.
Elaboreaza si valideaza politici si proceduri de securitate adaptate riscurilor si cadrului legal.
Coordoneaza procesul de aprobare, publicare si implementare a politicilor de securitate.
Supravegheaza fluxurile si accesul la informatii pentru identificarea abaterilor si riscurilor.
Coordoneaza gestionarea incidentelor de securitate a informatiilor prin masuri de limitare,
raportare si prevenire.

Revizuieste si actualizeaza periodic politicile de securitate a informatiilor pe baza auditurilor
st incidentelor.

Coordoneaza implementarea politicilor de control al accesului, autentificare si
gestionare a identitatii:

Coordoneaza stabilirea si aplicarea politicilor de control al accesului si drepturilor
utilizatorilor.

Coordoneaza integrarea si utilizarea solutiilor de management al identitatii (IAM).

Stabileste metode si niveluri de autentificare adecvate riscurilor identificate.

Monitorizeaza si documenteaza accesul la resursele organizatiei.

Gestioneaza ciclul de viata al identitatilor digitale si al drepturilor de acces.

Verifica periodic trasabilitatea si corectitudinea drepturilor acordate.




10.

Organizeaza sesiuni de instruire si constientizare privind politicile de acces si autentificare.
Evalueaza riscurile de securitate informatica si stabileste masuri de protectie:

Analizeaza contextul organizational si stabileste domeniul de aplicare al analizei de risc in
securitatea informatica.

Identifica si coreleaza activele informatice cu procesele critice din organizatie.

Identificd vulnerabilitétile si amenintarile asociate activelor informatice.

Evalueaza probabilitatea si impactul riscurilor utilizdnd metode cantitative, calitative sau
mixte.

Prioritizeaza riscurile in functie de scorul rezultat si de nivelul de toleranta al organizatiei.
Propune masuri de protectie tehnice si organizationale adecvate pentru reducerea riscurilor.
Elaboreaza analiza de risc si planul de atenuare si control al riscurilor.

Monitorizeazd implementarea masurilor si actualizeaza periodic analiza de risc.

Asigura documentarea si arhivarea analizei de risc si a masurilor de protectie.

. Coordoneaza securitatea informatica pentru infrastructura critica, echipamentele

mobile si munca la distanta:

Identifica riscurile asociate mobilitatii si muncii la distanta.

Elaboreaza si coordoneaza implementarea politicilor privind utilizarea si securizarea dispozitivelor
mobile.

Stabileste si monitorizeaza masuri de acces securizat la distanta, incluzand criptarea si controalele de
acces.

Coordoneaza gestionarea ciclului de viatd al dispozitivelor mobile si monitorizarea activitatilor
asociate.

Supravegheaza aplicarea politicilor si masurilor de securitate pentru activitatile desfasurate la distanta.
Integreaza cerintele de securitate fizica in protectia infrastructurii digitale critice.

Defineste reguli si proceduri pentru accesul fizic n zonele sensibile.

Coordoneaza raspunsul la incidente fizice cu impact asupra securitatii IT.

Organizeaza auditul masurilor de securitate fizicd si colaboreaza cu alte departamente pentru
imbunatatiri.

. Elaboreaza si testeazi planuri de continuitate si de recuperare in caz de dezastru si

colaboreaza cu autoritatile competente:

Evalueaza impactul potential al incidentelor majore asupra proceselor critice si resurselor organizatiei.
Elaboreaza planuri de continuitate a activitatii si planuri de recuperare in caz de dezastru, adaptate
tipurilor de riscuri identificate.

Integreaza cerintele legale si standardele aplicabile 1n planurile de continuitate si recuperare.
Testeaza planurile prin simuldri si exercitii practice, documentand rezultatele si lectiile invatate.
Colaboreaza cu autoritétile relevante Tn domeniul securitatii informatiei si respecta procedurile oficiale
de raportare.

Asigura documentatia si evidentele necesare pentru audituri, controale si evaluari externe.
Actualizeazad periodic planurile pe baza rezultatelor testelor, a modificarilor organizationale si a
feedbackului din partea autoritatilor.




5. Competente
Ponderea competentelor:?

Grupa C 1.1 Competente cheie/educationale 5%, dintre care competente digitale minimum 2%
Grupa C 1.2 Competente transversale/sociale/mediu/ verzi: 5%

Grupa C 1.3 Competente de baza personale /atitudini: 5%

Grupa C 2.1 Competente comune la locul de munca: 5%

Grupa C 2.2 Competente tehnice generale: 5%

Grupa C 3.1 Competente fundamentale profesionale: 20 %

Grupa C 3.2 Competente de domeniu: 25%

Grupa C 3.3 Competente de specialitate : 15%

Grupa C 3.4 Competente de specializare: 15%.

Cl1

1. Utilizeaza instrumente digitale pentru analiza si interpretarea datelor, In scopul comunicarii,
colaborarii si deciziilor.

Clz2
2. Promoveaza practici sustenabile si eficiente energetic in activitatile IT&C.
c21

3. Coordoneaza activitatile echipelor, respecta legislatia muncii si asigurd gestionarea
conflictelor in organizatie.

C31

4. Evalueaza infrastructura IT&C si asigura conformitatea cu standardele si calitatea sistemelor.
5. Gestioneaza achizitiile, bugetele si resursele umane IT&C, coordonand relatiile cu furnizorii
si parteneril.

6. Monitorizeaza si evalueaza performanta sistemelor, a proceselor si a serviciilor IT&C cu
asigurarea respectdrii cadrului legal aplicabil IT&C.

7. Evalueaza nevoile IT&C ale organizatiei si coordoneaza guvernanta si strategiile de
digitalizare si dezvoltare tehnologica.

C3.3

8. Defineste, implementeaza si actualizeaza politicile de securitate a informatiei, monitorizand
informatiile s1 gestionand incidentele.
9. Coordoneaza implementarea politicilor de control al accesului, autentificare si gestionare a
identitatii.
C34

10. Evalueaza riscurile de securitate informatica si stabileste masuri de protectie.

11. Coordoneazd securitatea informaticd pentru infrastructura critica, echipamentele mobile si
munca la distanta.

12. Elaboreazd si testeazd planuri de continuitate si de recuperare in caz de dezastru si
colaboreaza cu autoritatile competente.

! Se va stabili in conformitate cu prevederile Hotararii Guvernului nr. 772/2022 privind aprobarea Metodologiei de acordare
a creditelor transferabile pentru formarea profesionald a adultilor, precum si pentru abrogarea Hotararii Guvernului nr.
844/2002 privind aprobarea nomenclatoarelor calificarilor profesionale pentru care se asigura pregatirea prin invatamantul
preuniversitar, precum si durata de scolarizare ; Pentru ocupatii de nivel 1-5 de calificare, conform CNC se vor respecta
prevederile Ordinului nr.3001/39/2022 privind aprobarea metodologiei de alocare a nivelurilor de calificare pentru
calificarile de nivel 1-5 din Cadrul national al Calificarilor.
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6. Niveluri de calificare/ educatie:

6.1. Nivelul de calificare conform Cadrului National al Calificarilor (CNC)

6.2. Nivelul de referintd conform Cadrului European al Calificarilor (EQF)

6.3. Nivelul educational corespondent, conform ISCED - 2011

7. Acces la alti/alte ocupatie/ocupatii cuprinsa/ cuprinse in COR

Acces la ocupatie/ocupatii de acelasi nivel de calificare, conform CNC, pe baza de
experienti/recunoastere de competente din grupele C1 — C3.2

[o][o] =]

Ocupatiile avute in vedere in stabilirea accesului la ocupatii de acelasi nivel de calificare
conform CNC, pe baza de experientd/recunoastere de competente din grupele C1 — C3.2. sunt:

Ocupatia

Manager tehnologia informatiilor si comunicatiilor

Cod COR
133007

8. Informatii suplimentare

Nu este cazul.




SECTIUNEA B - CERINTE PENTRU EDUCATIE SI FORMARE PROFESIONALA

1. Informatii despre programul de educatie si formare profesionala

1.1. Cerinte specifice de acces la program
1.1.1. Competente si deprinderi necesare accesului la program:

Nu este cazul

1.1.2. Conditii minime de acces la program, raportate la nivelul de studii:
Niveluri de studii:

o Invatimant primar

 Invitimant gimnazial (secundar inferior)

o finvitimant secundar superior :

(primii doi ani de liceu)
e Inviatamant secundar superior:
e Invatamant profesional prin scoli profesionale

>

nvatimant liceal, fara diploma de bacalaureat

>

nvatimant liceal, cu diploma de bacalaureat

[}
>

nvatamant postliceal

[}
>

nvitimant superior cu diplomi de licenti B

e Invatamant superior cu diploma de master

1.1.3. Alte studii necesare:

Nu este cazul

1.1.4 Cerinte speciale

Pentru accesul la instruire se recomanda ca participantii la curs sa aibd 0 experienta
profesionald relevanta de minimum un an in domeniul IT/digital sau in functii ori
domenii de activitate care implicd utilizarea, administrarea ori gestionarea sistemelor
informatice si a informatiilor in format electronic

2. Descrierea programului de educatie si formare profesionala

2.1 Durata totala, nr. ore didactice: 180 din care:
60 teorie,
120 practica

Numar de credite: 12 ECTS?

2.2. Planul de pregatire (anexa nr. 1 la prezentul standard ocupational )




2.3. Programa de pregatire teoretica si practica (anexa nr. 2 la prezentul standard
ocupational)

2.4. Echipamente/utilaje/programe software etc. necesare pregitirii teoretice si practice

Pentru pregatirea teoreticd sunt necesare urmatoarele resurse:

- Servere, unitati de stocare dedicate;

- Echipamente de retea (fizice sau virtuale);

- Firewall-uri;

- Sisteme de prevenire/detectare a intruziunilor;

- Token de autentificare multifactor;

- Sisteme de acces biometric;

- Conexiune Internet;

- Platforme/instrumente software de testare/simulare a vulnerabilitatilor/penetrare;
- Platforma de management riscuri;

- Solutii de criptare;

- Dashboard-uri de raportare;

- Platforma de videoconferinta, comunicare si colaborare online;
- Legislatie, protocoale, standarde specifice;

- Resurse digitale online;

- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de proiectie/monitor;

- Coli flipchart, coli A4, markere, etc.

Pentru pregéatirea practica sunt necesare urmatoarele resurse:

- Servere, unitati de stocare dedicate;

- Echipamente de retea (fizice sau virtuale);

- Firewall-uri;

- Sisteme de prevenire/detectare a intruziunilor;

- Token de autentificare multifactor;

- Sisteme de acces biometric;

- Conexiune Internet;

- Platforme/instrumente software de testare/simulare a vulnerabilitatilor/penetrare;
- Platforma de management riscuri;

- Solutii de criptare;

- Dashboard-uri de raportare;

- Platforma de videoconferintd, comunicare si colaborare online;
- Legislatie, protocoale, standarde specifice;

- Resurse digitale onling;

- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de proiectie/monitor;

- Coli flipchart, coli A4, markere, etc.




2.5. Cerinte privind nivelul minim de calificare si experienta profesionala pentru
formatori si instructori/preparatori formare

Selectia formatorilor cooptati in programul de formare profesionald pentru ocupatia de
"MANAGER SECURITATEA INFORMATIEI (CHIEF INFORMATION SECURITY
OFFICER — CISO)” se realizeaza din randul specialistilor care indeplinesc cumulativ
urmatoarele conditii:

- Studii superioare cu diploma de licenta;

- Pregatire de specialitate/calificari In domeniu;

- Experienta practica in domeniu de minim 1 an;

- Sa detina certificat de absolvire pentru ocupatia de formator sau adeverinta de atestare

a calitatii de cadru didactic.

2.6. Cerinte privind nivelul minim de calificare si experienta profesionala pentru
evaluatorii de competente profesionale

Nu este cazul.




SECTIUNEA C - ASUMAREA STANDARDULUI

1. Informatii referitoare la procesul de elaborare, verificare, validare, avizare si aprobare a

standardului ocupational:

Initiator/Autori:
MARIUS FLORIN SANDA — specialist in domeniu
IORDACHE MARIE — JEANNE HELENE - specialist in domeniu

Institutia/institutiile/persoanele interesate:

S.C. INTERLOG COM SRL
SIMONA MARIA COJOCARESCU - Administrator

S.C. EUROTRAINING SOLUTION SRL

IORDACHE MARIE — JEANNE HELENE — Administrator

S.C. BUSINESS GENERATOR SRL

CRISTIAN ELENA — Director general

Data elaborarii: 06.11.2024-29.11.2024,04.04.2025-03.09.2025; 18.02.-20.02.2026
1.2. Verificare :

MIHAI DANIEL CHIROIU- specialist in domeniu

BOGDAN CRISTIAN STANACHE - specialist in domeniu
Data verificarii: 10.09.2025; 17.09.2025; 24.02-25.02.2026

1.3. Avizare:

INSTITUTUL NATIONAL DE CERCETARE-DEZVOLTARE IN INFORMATICA — ICI

BUCURESTI
Data avizarii: 03.10.2025; 03.03.2026

1..4. Validare documentatie:
Comitet sectorial/semnatari:
ANCSR-Presedinte PUIU Doru; CS AFBA-Presedinte SAVU Emanuela Mihaela
Data validarii:06.11.2025; 03.03.2026

1.5. Aprobare:
Autoritatea Nationala pentru Calificari conform deciziei nr.84 din data 18.03.2026

10



Anexa nr. 1 la standardul ocupational

PLAN DE PREGATIRE

Nr.
crt.

Competenta dobandita

Disciplina/ Modul

Nr. ore
teorie

Nr. ore
practica

Nr. credite
asociate

Utilizeazd instrumente digitale pentru
analiza si interpretarea datelor, In scopul
comunicdrii, colaborarii si deciziilor.

Promoveazd practici sustenabile si
eficiente energetic 1n activitatile [IT&C.

Coordoneaza  activitdtile  echipelor,
respectd legislatia muncii si asigurd
gestionarea conflictelor in organizatie.

Fundamente digitale,
sustenabilitate si
coordonare
organizationala

10

10

10

Evalueaza infrastructura IT&C si asigurd
conformitatea cu standardele si calitatea
sistemelor.

Gestioneaza achizitiile, bugetele si
resursele umane IT&C, coordonand
relatiile cu furnizorii si partenerii.

Managementul
infrastructurii si
resurselor IT&C

10

10

Monitorizeaza si evalueaza performanta
sistemelor, a proceselor si a serviciilor
IT&C cu asigurarea respectarii cadrului
legal aplicabil IT&C.

Evalueaza nevoile IT&C ale organizatiei
si coordoneaza guvernanta si strategiile
de digitalizare si dezvoltare tehnologica.

Performanta,
conformitate si strategie
nIT&C

10

10

Defineste, implementeaza si actualizeaza
politicile de securitate a informatiei,
monitorizdnd informatiile si gestionand
incidentele.

Coordoneaza implementarea politicilor
de control al accesului, autentificare si
gestionare a identitatii

Politici si controlul
accesului Tn securitatea
informatiei

10

10

10.

Evalueaza riscurile de  securitate
informaticad si stabileste masuri de
protectie.

11.

informatica
critica,
munca la

Coordoneaza securitatea
pentru infrastructura
echipamentele mobile si
distanta.

12.

Elaboreazd si testeazd planuri de
continuitate si de recuperare in caz de
dezastru si colaboreaza cu autoritatile
competente.

Riscuri, infrastructuri
critice si continuitate n
securitatea informatiei

10

10

10

TOTAL NR ORE

60

120

TOTAL NR. CREDITE

12

11



PROGRAMA DE PREGATIRE
TEORETICA SI PRACTICA

Anexa nr. 2 la standardul ocupational

NR. ORE
NI DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FORME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
1 Fundamente Utilizarea instrumentelor digitale pentru | Teorie: - Servere, unitdti de | — Demonstrarea cunoasterii 5 10
digitale, analiza si interpretarea datelor, Tn scopul | - Expunere; stocare dedicate; aplicatiilor digitale utilizate pentru
sustenabilitate | comunicarii, colaborarii si deciziilor: - Prezentare - Echipamente de retea | colaborare si gestionarea
si coordonare 1. Colaborare digitala si management de | statica si (fizice sau virtuale); proiectelor/echipelor.
organizationala | sarcini interactiva; - Firewall-uri; — Abilitatea de a colecta,
— Selectarea si  utilizarea  aplicatiilor | - Dezbaterea - Sisteme de | centraliza si structura corect datele
profesionale pentru gestionarea proiectelor si | dirijata; prevenire/detectare a | relevante din surse digitale
echipelor, cu suport pentru colaborare in timp | - Studiu de caz; | intruziunilor; multiple.
real. -Demonstratie - Token de autentificare | —  Apilitatea de a aplica formule
— Planificarea si urmdrirea digitaldi a | practica; multifactor; si de a calcula cu acuratete
sarcinilor: creare, alocare responsabilitati, | - Discutii libere; | - Sistteme  de  acces | indicatori statistici simpli.
stabilire termene, monitorizare progres. Practica: biometric; — Capacitatea de a selecta si
—  Organizarea activitatii in echipe distribuite | - Studiude caz | - Conexiune Internet; utiliza indicatori relevanti pentru
geografic; reguli de comunicare digitald si bune | aplicativ; - Platforme/instrumente evaluarea  performantei  unui
practici pentru mentinerea coeziunii si | - Exercitii software de | proces sau proiect.
productivitatii. aplicate; testare/simulare a| - Abilitatea de a crea rapoarte
2. Colectarea si centralizarea datelor - Simulare; vulnerabilitatilor/penetrar | yizyale si tablouri de bord clare,
— lIdentificarea si  structurarea datelor | - D?Zbat.?r"; €, relevante si usor de interpretat.
relevante pentru luarea deciziilor. - Discutii libere | - Platforma ~ ~ = de | _ canacitatea de a interpreta
— Utilizarea instrumentelor care permit | " 9ruP management riscuri; corect rapoarte digitale de
centralizarea datelor din surse multiple si - Solutii de criptare; activitate, identificand puncte
actualizarea lor n timp real. - Dashboard-uri de | critice i oportunititi  de
3. Calculul indicatorilor de performanta raportare; imbunatitire.
folosind aplicatii informatice si analiza datelor ) Platforma . de | _ Justificarea corecti a
—  Aplicarea formulelor uzuale (sume, medii, videoconferin(a, deciziilor ~ operationale  sau
variatii procentuale, ponderari). con{lun_lcare §i colaborare investitionale pe baza datelor
— Calculul si interpretarea indicatorilor online; analizate, prin compararea
descriptivi: medie, mediand, mod, dispersie. alternativelor.
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NR. ORE

NF DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOijME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE

1 2 4 5 6 7 8 9
— Definirea si utilizarea indicatorilor de - Legislatie, protocoale,
performanta relevanti (KPI). standarde specifice;
4. Vizualizarea datelor si realizarea unui - Resurse digitale online;
tablou de bord - Fise de practica;
— Crearea tabelelor pivot, a graficelor - Suport de curs;
relevante si a rapoartelor vizuale. - Videoproiector;
— Construirea unui tablou de bord pentru - Ecran de
monitorizarea progresului si a indicatorilor. proiectie/monitor;
5. Interpretarea rapoartelor pentru - Coli flipchart, coli A4,
fundamentarea deciziilor markere, etc.
— Citirea si intelegerea rapoartelor de digitale
de activitate.
— Fundamentarea deciziilor operationale si a
investitiilor tehnologice pe baza datelor.
Practici sustenabile si eficiente energetic in | Teorie: - Servere, unitdti de | — Demonstrarea intelegerii S) 10
activitatile IT&C: - Expunere; stocare dedicate; conceptului  de sustenabilitate
1. Introducere in sustenabilitatea digitald - Prezentare - Echipamente de retea | aplicat in domeniul IT&C.
— Definirea sustenabilitatii in contextul | statica si (fizice sau virtuale); — Capacitatea de a identifica
IT&C (reducere consum energetic, gestionare | interactiva; - Firewall-uri; solutii  tehnologice  eficiente
deseuri electronice, tehnologii cloud si | - Dezbaterea - Sisteme de | energetic si cu impact redus
virtualizare, achizitii verzi, munca remote). dirijata; prevenire/detectare a | asupra mediului.
—  Principii ESG (mediu, social, guvernantd) | - Studiu de caz; | intruziunilor; — Abilitatea de a selecta
aplicabile Tn domeniul IT&C. -Demonstratie - Token de autentificare | echipamente in functie de criterii
— Reglementari si directive relevante. practica; mU_ltifaCtor; de eficienta si  certificari
—  Fundamentarea deciziilor tehnologice prin | - Discutii libere; | - Sisteme ~ de  acces | ecologice.
aplicarea principiilor ESG si respectarea | Fractica: biometric; — Manifestarea interesului
reglementirilor relevante. - Studiude caz | - Conexiune Internet, pentru integrarea principiilor verzi
2. Impactul mediului digital asupra amprentei | a@plicativ; - Platforme/instrumente | in politicile IT ale organizatiei.
de carbon si a consumului de resurse - Exercitii SOftware_ de | _ Capacitatea de a justifica
— Amprenta de carbon a activitatilor IT&C apSIilr(T;1aL}?é;1re' testare/simulare a | decizii de investitii in tehnologii

(hardware, software, cloud).

sustenabile.
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NR. ORE

NF DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOijME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE

1 2 4 5 6 7 8 9
— Impactul  ciclului de viata  al | - Dezbateri; vulnerabilitatilor/penetrar | — Capacitatea de a propune
echipamentelor: productie, utilizare, eliminare | - Discutii libere | €; madsuri concrete pentru reducerea
— Reciclare si recuperare in IT&C. in grup - Platforma de | amprentei digitale.
3. Tehnologii si solutii pentru eficientd management riscuri; — Cunoasterea reglementarilor
energeticd in IT - Solutii de criptare; europene si nationale privind
—  Criterii pentru selectia echipamentelor cu - Dashboard-uri de | responsabilitatea ecologici in
consum redus de energie. raportare; domeniul IT
— Utilizarea infrastructurilor cloud eficiente - Platforma de | — Capacitatea de a colabora
energetic. videoconferinta, pentru a defini si aplica politici
—  Optimizarea  software-ului pentru comunicare si colaborare | jnterne privind sustenabilitatea n
reducerea resurselor utilizate. online; domeniul IT&C.
4. Politici §i bune practici pentru un IT&C - Legislatie, _p_rotocoale,
sustenabil in organizatii standarde Spe_C'f'CE; .
~ Achizitiile verzi in domeniul IT&C. - Resurse digitale online;
— Crearea si aplicarea politicilor sustenabile - Fige de practlc.a;

- > . . . - Suport de curs;
privind IT&C pentru asigurarea tranzitiei verzi. - Videobroiector:
— Promovarea comportamentelor ecologice P :
in utilizarea tehnologiei digitald (power saving, j E(;ran . de
imprimare responsabila, reutilizare etc.). prme_c‘ge_/momtor; .
’ - Coli flipchart, coli A4,
markere, etc.

Coordonarea activitatii echipelor, | Teorie: - Servere, unitdti de | — Demonstrarea cunoasterii 5 10
respectarea legislatiei muncii si gestionarea | - Expunere; stocare dedicate; metodelor de planificare si
conflictelor in organizatie: - Prezentare - Echipamente de retea | organizare a activitatilor in
1. Planificarea, organizarea §i monitorizarea | statica si (fizice sau virtuale); echipa.
activitatilor echipei interactiva; - Firewall-uri; — Capacitatea de a stabili
— Definirea obiectivelor si a rezultatelor | - Dezbaterea - Sisteme de | obiective, termene si resurse
asteptate. dirijata; prevenire/detectare a | adecvate pentru proiecte  si
— Distribuirea  sarcinilor pe roluri si | - Studiu de caz; | intruziunilor; activitati.
responsabi]itégi' -Demonstratie - Token de autentificare | _ Capacitatea de a ap“ca
— Stabilirea priorititilor si a termenelor | practica; multifactor; metode de prioritizare si de
realiste. - Discutii libere;
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NR. ORE

NI DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOF\iME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
— Adaptarea  planificarii  la  contexte | Practica: - Sisteme  de  acces | adaptare a planificarii la schimbari
imprevizibile (ex. schimbari de resurse, | - Studiu de caz biometric; si situatii neprevazute.
urgente). aplicativ; - Conexiune Internet; — Abilitatea de a monitoriza
— Monitorizarea  progresului:  urmirirea | - Exercitii - Platforme/instrumente progresul  echipei utilizand
rezultatelor, feedback, ajustari. aplicate; software de | indicatori si tehnici adecvate de
2. Coordonarea  echipelor si  utilizarea | - Simulare; testare/simulare a | urmarire si ajustare.
platformelor digitale - Dezbateri; vulnerabilitatilor/penetrar | —  Capacitatea de a coordona
— Coordonarea echipelor in medii fizice, | - Discutii libere | ; echipe in medii fizice, hibride si
hibride si virtuale. in grup - Platforma ~ de | virtuale, utilizand  stiluri  de
— Stiluri de leadership adaptate contextului management riscuri; leadership adecvate.
de lucru distribuit. - Solutii de criptare; — Abilitatea de a utiliza
—  Provociri legate de comunicarea asincron, - Dashboard-uri de | platforme digitale pentru
lipsa contactului  direct, adaptabilitatea raportare; - colaborare, gestionarea sarcinilor
echipelor. - Platforma de | si documentelor de lucru.
videoconferinta,

— Gestionarea colaborativa a documentelor si
a fluxurilor de lucru digitale.
3. Delegarea sarcinilor

— Criterii pentru delegare: competente,
experientd, interese profesionale.
— Obiectivele delegarii: eficientizare,

optimizare, cresterea responsabilitatii.

4. Regulamente interne, legislatia muncii §i
securitatea §i sandtatea in muncd

— Politici si proceduri interne aplicabile in
organizatie.

— Regulamente de ordine interioara si coduri
de conduita profesionala.

— Drepturile si obligatiile angajatilor in
munca de echipa.

comunicare si colaborare
online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale online;
- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de
proiectie/monitor;

- Coli flipchart, coli A4,
markere, etc.

— Capacitatea de a delega
sarcini 1n functie de competente,
experientd si obiectivele echipei.
— Demonstrarea cunoasterii si
aplicarii regulamentelor interne si
a prevederilor legislatiei muncii
relevante.

— Abilitatea de a identifica
riscurile  specifice muncii n
domeniul IT&C si de a aplica
masuri de securitate si sandtate in
muncd adecvate.

— Capacitatea de a comunica
strategic 1n organizatie si de a
adapta mesajele la diferite
categorii de public.
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NR. ORE

NF DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOijME DE INSTRUIBE, I\/IATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE

1 2 4 5 6 7 8 9
— Notiuni esentiale din Codul muncii: timp — Abilitatea de a redacta
de muncad si repaus, munca la distanta, ore documente argumentate pentru
suplimentare. sustinerea deciziilor
— ldentificarea riscurilor specifice muncii la organizationale.
birou si telemuncii. — Capacitatea de a participa
— Masuri de protectie fizica si digitald in activ si constructiv la sedinte si
mediul profesional. forumuri de decizie.
— Instruirea si informarea angajatilor privind — Abilitatea de a utiliza canale si
securitatea si sdnatatea in munca. forme de comunicare adecvate.
5. Comunicarea strategica §i gestionarea — Capacitatea de a simplifica
conflictelor limbajul tehnic pentru a-l face
— Diferentele dintre comunicarea inteligibil ~ persoanelor  non-
operationald, tactica si strategica; obiectivele tehnice.
comunicarii in decizie. — Abilitatea de a gestiona
— Analiza audientei si adaptarea mesajelor conflicte in echipa prin aplicarea
(top management vs. echipe operationale). tehnicilor constructive de
— Redactarea documentelor argumentate: solutionare.
structurd, analiza, optiuni, recomandari.
— Pregitirea si exprimarea punctelor de
vedere in sedinte si forumuri de decizie.
— Utilizarea canalelor si formelor de
comunicare (formale, informale, digitale).
— Simplificarea limbajului tehnic pentru
public non-tehnic.
— Tehnici constructive de abordare a
conflictelor.

2 Managementul | Evaluarea  infrastructurii IT&C  si | Teorie: - Servere, unitdti de | — Demonstrarea cunoasterii 5 10
infrastructurii | asigurarea conformititii cu standardele si | - Expunere; stocare dedicate; componentelor hardware,
si resurselor calitatea sistemelor: - Prezentare - Echipamente de retea | software si de retea dintr-0
IT&C 1. Arhitectura generala a infrastructurii | statica si (fizice sau virtuale); ’ infrastructura IT&C.

IT&C interactiva; - Firewall-uri:
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NR. ORE

NI DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOF\jME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
— Definirea infrastructurii IT&C. - Dezbaterea - Sisteme de | — Capacitatea de a analiza
— Componentele esentiale: statii de lucru, | dirijatd; prevenire/detectare  a | arhitectura  infrastructurii i
servere, dispozitive de stocare, sisteme de | - Studiude caz; | intruziunilor: interactiunea dintre sisteme si
operare, aplicatii. -Demonstratie - Token de autentificare | utilizatori.
— Tipuri de arhitecturd (centralizata, pra-cticé;n . multifactor: — Demonstrarea cunoasterii
distribuita, cloud etc.). - Discutii libere; | Sisteme de  acces tipurilor de retele si topologiilor
2. Retele de comunicatii in organizatii Practica: : . implementate In organizatie.
Clasifi L _Studiu de caz | Piometric; N : .
- asificarea tipurilor de retele (LAN, o - Conexiune Internet: Capac_:l_tatea de_ a verlflc_a_l
WAN, VPN), explicarea topologiilor si a | @plicativ; . ’ compatibilitatea  infrastructurii
protocoalelor de comunicatii esentiale pentru | - EXxercitii - Platforme/instrumente existente cu noile solutii IT&C
conectivitate si functionare eficienta. aplicate; SOftware_ de propuse.
3. Compatibilitatea infrastructurii  cu | - Simulare; testare/simulare 8| — Ildentificarea limitarilor
solutiile IT&C existente i cu cele propuse - Dezbateri; vulnerabilitatilor/penetr | tehnice, problemelor  de
— Identificarea limitdrilor hardware i | - Discutii libere | are; interoperabilitate si a factorilor
ilitati in grup - Platforma de | care influenteazd scalabilitatea si

— Evaluarea gradului de interoperabilitate
intre sisteme existente si tehnologii noi.

— Factorii care influenteaza scalabilitatea si
rezilienta infrastructurii.

4. Colaborarea cu echipele tehnice

— Terminologie de baza pentru comunicarea
eficienta intre roluri tehnice si non-tehnice.

— Traducerea cerintelor de business 1In
specificatii tehnice (si invers).

5.  Standardele si bunele practici pentru
monitorizarea calitatii

— Introducereain conceptul de calitate IT&C:
diferentierea intre calitatea infrastructurii, a
serviciilor si a proceselor IT.

— Prezentarea  principalelor  standarde

internationale relevante, de exemplu: 1SO

management riscuri;
- Solutii de criptare;
- Dashboard-uri de

raportare;

- Platforma de
videoconferinta,
comunicare si

colaborare online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale
online;

- Fise de practica;

- Suport de curs;

- Videoproiector;

rezilienta.

— Capacitatea de a evalua
retelele din punct de vedere al
performantei si securitatii.

— Cunoagterea  terminologiei
tehnice de baza din domeniul
IT&C:

— Demonstrarea cunoasterii
standardelor  importante  din
domeniu si a bunelor practici
aplicabile monitorizarii calitatii
sistemelor IT&C.

— Abilitatea de a utiliza
indicatori de performanta,
disponibilitate si securitate 1in
evaluarea sistemelor.
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NR. ORE

NI DICIPLINA/ METODE/ MIJLOACE DE
ort. MODUL CONTINUT TEMATIC FORME DE INSTRUIRE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE

1 2 4 5 6 7 8 9
9001:2015  (managementul  calitatii in - Ecran de | — Capacitatea de a aplica
organizatii, aplicabil si in IT), ISO/IEC proiectie/monitor; metodologii de audit si evaluare a
25010:2023 (caracteristicile de calitate pentru - Coli flipchart, coli A4, | calitatii infrastructurii.
produsele si sistemele software), ITIL - markere, etc. — Abilitatea de a utiliza
Information Technology Infrastructure Library instrumente software si hardware
(bune practici pentru managementul serviciilor de monitorizare a performantei si
IT). securitatii.
— Indicatori utilizati In evaluarea calitatii — Capacitatea de a interpreta
(disponibilitate, timpi de raspuns, rate de datele colectate din sistemele de
eroare, rezilientd etc.). monitorizare si de a detecta abateri
— Metodologii de audit si evaluare a calitatii fata de parametrii de referinta.
infrastructurii IT&C. — Abilitatea de a elabora

6. Instrumente si metode de monitorizare rapoarte  de  evaluare a
— Exemple de solutii software si hardware de infrastructurii si de a identifica
monitorizare a performantei. ariile ce necesitd imbunatatire.
— Exemple de folosire a rezultatelor obtinute — Capacitatea de a colabora cu
prin monitorizare Tn procesul decizional. echipele tehnice pentru
7. Raportarea si imbundtdtirea continud implementarea masurilor

— Structura unui raport de evaluare a corective si preventive.
infrastructurii si a calitatii sistemelor.
— Identificarea ariillor  ce necesita
imbunatatiri si formularea de recomandari
manageriale, in colaborare cu echipele tehnice.
— Colaborarea cu echipele tehnice pentru
implementarea solutiilor.
Gestionarea  achizitiilor, bugetelor si | Teorie: - Servere, unitdti de | — Demonstrarea cunoasterii 5 10
resurselor umane IT&C, coordonarea | - Expunere; stocare dedicate; etapelor procesului de achizitie
relatiilor cu furnizorii si partenerii: - Prezentare - Echipamente de retea | IT&C si a tipurilor de achizitii
1. Planificarea achizitiilor si bugetelor IT&C | statica si (fizice sau virtuale); aplicabile.
— Etapele procesului de achizitie: planificare, | interactiva, - Firewall-uri; — Capacitatea de a elabora
selectie, contractare, monitorizare. specificatii tehnice si functionale
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NR. ORE

NI DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOF\jME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
— Tipuri de achizitii: echipamente hardware, | - Dezbaterea - Sisteme de | clare, aliniate la obiectivele
licente software, servicii cloud, consultanta. dirijata; prevenire/detectare a | organizatiei si la standardele in
—  Tipuri de bugete: operational, investitional, | - Studiu de caz; | intruziunilor; vigoare.
pe proiecte (alocate pentru initiative specifice). | -Demonstratie - Token de autentificare | — Capacitatea de a selecta si
—  Categorii de cheltuieli IT&C si tehnici de | practica; multifactor; evalua furnizorii si partenerii in
estimare bugetara (categorii pe bazi de istoric, | - Discutii libere; | - Sisteme  de  acces | functie de criterii  tehnice,
obiective, tehnici top-down / bottom-up). Practica: biometric; economice, legale si  de
2. Selectia si managementul furnizorilor si | - Studiudecaz | - Conexiune Internet; sustenabilitate.
partenerilor IT&C aplicativ; - Platforme/instrumente | —  Abilitatea de a negocia si
— Stabilirea criteriilor de selectie a | - Exercitii software de | gestiona  contracte  IT&C,
furnizorilo: competenta tehnica, | aplicate; testare/simulare a | asigurand respectarea termenilor
sustenabilitate, reputatie, conformitate legald. | - Simulare; vulnerabilitatilor/penetrar | si conditiilor.
— Analiza ofertelor si evaluarea tehnico- |~ D?Zbat,?”f & 5 — Enumerarea Corecta a
financiara (grile de scor, comparatii). K Discutii libere | - Platforma o de | cerintelor privind achizitiile verzi
Ingrup management riscuri; si a celor care se refera la

— Negocierea si administrarea contractelor
IT&C si a acordurilor SLA (Service Level
Agreement).

— Monitorizarea si evaluarea performantei
furnizorilor: respectarea livrabilelor, timpi de
raspuns, calitatea suportului.

— Mecanisme de colaborare eficientd si de
comunicare continud cu furnizorii si partenerii
strategici.

3. Integrarea cerintelor de securitate si
sustenabilitate in achizitii

— Cerinte minime de securitate informatica
care se impun prin documentatia de achizitie.

— Principii de achizitie verde: eficientd
energeticd, reducerea impactului asupra
mediului.

- Solutii de criptare;

- Dashboard-uri de
raportare;

- Platforma de
videoconferintd,

comunicare §i colaborare
online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale online;
- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de
proiectie/monitor;

- Coli flipchart, coli A4,
markere, etc.

securitatea informatica.

— Capacitatea de a monitoriza
executia bugetara, de a identifica
abaterile si de a propune ajustari
corespunzatoare.

— Abilitatea de a efectua analize
cost-beneficiu pentru investitiile
IT&C, utilizdnd  indicatori
financiari si de eficienta.

— Capacitatea de a organiza si
coordona resursele umane IT&C,
inclusiv procesele de recrutare,
integrare, evaluare si dezvoltare
profesionala.

— Abilitatea de a mentine relatii
de colaborare eficiente cu
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NR. ORE

Nr DICIPLINA/ METODE/ MIJLOACE DE
ort. MODUL CONTINUT TEMATIC FORME DE INSTRUIRE, MATERIALE CRITERII DE EVALUARE 5
. DESFASURARE DE INVATARE TEORIE | PRACTICA
: 2 4 > 6 7 8 9
— Referinte la standarde si criterii aplicabile furnizorii, partenerii si

(ex.: 1SO 20400, criterii UE de achizitii verzi).
4. Monitorizarea executiei bugetare si analiza
cost-beneficiu

— Principiile executiei bugetare:
angajamente, plati, abateri.

— Instrumente de monitorizare: tabele de
control, rapoarte periodice, indicatori financiari
etc.

— Ajustarea bugetului.

— Elemente ale analizei cost—-beneficiu pentru
investitii IT&C; indicatori de eficienta
financiara.

5. Managementul resurselor umane IT&C

— Organizarea echipelor IT&C: roluri,
responsabilitati,  structuri  ierarhice  si
matriciale.

— Procesul de recrutare si integrare a
personalului Tn colaborare cu HR.

— Evaluarea performantei: obiective, criterii,
instrumente de evaluare.

— ldentificarea  nevoilor de  formare
profesionalda si  planificarea  dezvoltarii
continue.

6. Colaborarea  interdepartamentalda  si
documentatia de suport

— Relatia cu departamentele de achizitii,
IT&C, juridic si audit.

— Asigurarea trasabilitdtii, documentatiei si
arhivarii.

departamentele interne, asigurand
comunicare clard si trasabilitate
documentara.
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platforme si solutii de
monitorizare a performantei si securitatii;
diferentiere in functie de scop si capabilitati..
—  Criterii manageriale de selectie a solutiilor
de monitorizare: scalabilitate, costuri, integrare
cu sistemele existente.

— Tipuri de date colectate: jurnale (logs),
metadate, telemetrie, fluxuri de trafic.

— Cerinte privind tablourile de bord si
raportarile automate.

- Solutii de criptare;

- Dashboard-uri de
raportare;

- Platforma de
videoconferinta,

comunicare §i colaborare
online;

- Legislatie, protocoale,
standarde specifice;

rolul managerial in coordonarea
raspunsului.

— Evaluarea capacitatii de a
analiza rapoarte post-incident si
de a extrage lectii relevante pentru
imbunatatirea proceselor.

— Demonstrarea intelegerii
cerintelor legale specifice
incidentelor ce implicd date

personale (ex. notificari GDPR).

NF DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOijME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
— Raportarea periodica privind achizitiile,
bugetele si resursele umane IT&C.
3 Performanti, Monitorizarea si evaluarea performantei | Teorie: - Servere, unitdfi de | — Capacitatea de a stabili 5 10
conformitate si | sistemelor, a proceselor si a serviciilor IT&C | - Expunere; stocare dedicate; obiectivele de monitorizare n
strategie n cu asigurarea respectirii cadrului legal | - Prezentare - Echipamente de retea | functie de riscuri si vectori de atac.
IT&C apllcabll IT&C: statica §1 (ﬁZice sau Virtualﬁ"); — Tnge]egerea corecta a relaﬁei
1. Obiectivele manageriale ale monitorizarii | interactiva; - Firewall-uri; dintre tipul de infrastructurd si
sistemelor si serviciilor IT&C - Dezbaterea - Sisteme de | necesitatea de  monitorizare
— Rolul strategic al monitorizarii in atingerea | dirijata; prevenire/detectare a | specifica.
obiectivelor organizatiei: preventie, alertare, | - Studiu de caz, | intruziunilor; — Capacitatea de a recunoaste
optimizare. -Demonstratie - Token de autentificare | tipurile de solutii de monitorizare
— Contextul de afaceri si riscurile asociate | practica; multifactor; si sursele de date relevante pentru
serviciilor si proceselor IT&C. - Discutii libere; | - Sisteme  de  acces | decizii manageriale.
— Diferenta intre monitorizarea operationala, | Practica: biometric; — Descrierea  functionalitatii
cea de securitate si cea manageriald. - Studiude caz | - Conexiune Internet; tablourilor de bord si a
— Priorititile manageriale: disponibilitate, | aplicativ; - Platforme/instrumente | jjdicatorilor de alerta.
fiabilitate sistemelor, calitatea serviciilor 1T si | - Exercitii software de | _ Interpretarea corecta a datelor
proceselor IT. aplicate; testare/simulare 8| n analiza performantei si a
2. Solufii pentru monitorizarea securitdfii si | - Simulare, vulnerabilitatilor/penetrar securitatii informatice.
performantei in scopul prevenirii incidentelor, |~ D?Zbat_?”} &, — Capacitatea de a descrie
alertarii si reactiei eficiente - Discutii libere | - Platforma L de | corect etapele unui incident si
_ TipUI’i de In grup management riscurl; y
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Nr DICIPLINA/ METODE/ MIJLOACE DE

ort. MODUL CONTINUT TEMATIC FORME DE INSTRUIRE, MATERIALE CRITERII DE EVALUARE 5
. DESFASURARE DE INVATARE TEORIE | PRACTICA

: 2 4 > 6 7 8 9

3. Evaluarea impactului incidentelor asupra

performantei si conformitatii sistemelor IT&C.
— Etapele raspunsului la incidente, din
perspectiva impactului asupra performantei si
conformitatii sistemelor.

— Tipuri de incidente cu impact asupra
performantei si serviciilor: indisponibilitate,
degradare performanta sistem, erori de sistem,
incidente GDPR.

— Evaluarea impactului incidentelor si
escaladarea corespunzatoare in organizatie.

— Raport post-incident: constatari, impact,
actiuni corective.

— Particularitati ale incidentelor care implica
date cu caracter personal si obligatiile de
notificare conform GDPR.

4. Evaluarea performantei proceselor si
serviciilor IT&C folosind indicatori si praguri
critice

— Indicatori pentru sisteme: disponibilitate,
timp de raspuns, rate de eroare.

— Indicatori pentru procese: duratd de
executie, fiabilitate, eficienta.

— Indicatori pentru servicii: respectarea
acordurilor  privind  nivelul  serviciilor,

satisfactia utilizatorilor, timpi de rezolvare.

— Praguri critice si alerte automate.

5. Raportarea rezultatelor si colaborarea
interdepartamentald

— Structura raportului de performanta
destinat managementului: obiective, indicatori,

- Resurse digitale online;
- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de
proiectie/monitor;

- Coli flipchart, coli A4,
markere, etc.

— Capacitatea de a selecta si
explica indicatori relevanti pentru
evaluarea performantei IT&C la
nivel organizational.

— Capacitatea de a stabili
praguri critice si de a intelege
semnificatia alertelor automate.

— Corelarea corecta a
performanta sistemelor si a
proceselor cu obiectivele de
afaceri.

— Capacitatea de a redacta si
prezenta rapoarte de performanta
destinate  managementului  si
auditului.

— Capacitatea de a descrie
incidentele care implica date cu
caracter personal.

— Identificarea corecta a
obligatiilor legale aplicabile (ex:
GDPR, Legea nr. 58/2023, Legea
nr. 124/2025) in activitatile de
management IT&C.

— Analiza gradului de aliniere
intre politicile interne si legislatia
actuala  privind  securitatea
cibernetica si protectia datelor.
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NF DICIPLINA/ METODE/ MIJLOACE DE
ort MODUL CONTINUT TEMATIC FORME DE INSTRUIRE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE

1 2 4 5 6 7 8 9
evolutii, riscuri, interpretare, concluzii,
recomandari.
— Raportarea periodica catre management,
audit si, in cazul GDPR, catre autoritatile de
supraveghere.
6. Cadrul legal si conformitatea cu
reglementarile privind protectia datelor si
securitatea ciberneticd
— Legislatia  aplicabila in  contextul
performantei IT&C: Regulamentul General
privind Protectia Datelor (GDPR), Legea
securitatii cibernetice, Legea nr.124/2025,
reglementéri sectoriale.
— Obligatiile managerului in cazul prelucrarii
datelor personale in incidente de securitate.
— Notificarea incidentelor de securitate catre
autoritatile competente (ANSPDCP, DNSC).
— Monitorizarea respectarii cerintelor legale
prin audituri, rapoarte si politici interne.
Evaluarea nevoilor IT&C ale organizatiei, | Teorie: - Servere, unitdti de | — Cunoasterea diferentei dintre 5 10
coordonarea guvernantei si a strategiilor de | - Expunere; stocare dedicate; guvernanta IT si managementul
digitalizare si dezvoltare tehnologica: - Prezentare - Echipamente de retea | operational.
1. Analiza cerintelor IT&C, evaluarea | statica si (fizice sau virtuale); — Identificarea si formularea
nevoilor organizatiei si guvernanta: interactiva; - Firewall-urt; coerenti a nevoilor IT&C pornind
— Notiuni fundamentale de guvernantd IT si | - Dezbaterea - Sisteme de | de la obiectivele si procesele
diferenta fatd de managementul operational IT. | dirijata; prevenire/detectare a | organizatiei.
— Rolul managerului in formularea cerintelor | - Studiu de caz; | intruziunilor; — Argumentarea corelarii dintre
IT pornind de la obiectivele organizatiei. -Demonstratie - Token de autentificare | nevoile identificate si directiile
—  Metode de identificare a nevoilor IT&C ale | practicé; multifactor; strategice ale organizatiei.
organizatiei (analiza infrastructurii, interviuri, | - Discutii libere; | - Sisteme ~ de  acces | _  Capacitatea de a elabora o
sondaje interne etc.). Practica: biometric; strategie de digitalizare care
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NI DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FORME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
— Cadre de referintd pentru guvernanta IT si | - Studiu de caz - Conexiune Internet; include:  analiza  contextului,
standarde aplicabile (COBIT, ITIL, ISO/IEC). | aplicativ, - Platforme/instrumente | viziunea, obiectivele, directiile de
— Corelarea nevoilor IT cu misiunea, | - Exercitii software de | actiune  si  calendarul  de
strategia si priorititile organizationale. aplicate; testare/simulare a | implementare.
2. Elaborarea strategiei de digitalizare si | - Simulare; vulnerabilitatilor/penetrar | —  Identificarea si  selectarea
definirea indicatorilor de performanti in IT&C | - Dezbateri; e unor indicatori de performanta

— Structura unei strategii IT: analiza de
context intern si extern, Vviziune, obiective,
directii de actiune, resurse, indicatori de
performanta.

— Corelarea strategiei
generale ale organizatiei.
— Tipuri de indicatori de performanta (KPI):
pentru infrastructura, servicii, aplicatii, suport
IT.

— Colectarea  si
indicatorilor.

— Utilizarea KPIl-urilor pentru urmarirea
implementarii strategiei si luarea deciziilor.

3. Audit  managerial  si asigurarea
conformitatii 1T

— Tipuri de audit relevante in domeniul IT si
al securitatii informatiei.

— Etapele unui audit managerial: obiective,
criterii, colectare de date, constatari, plan de
actiune.

IT cu obiectivele

interpretarea  valorilor

— Identificarea neconformitatilor si
elaborarea planurilor de masuri corective si
preventive.

— Incadrarea in cerintele legale si de

standardizare din domeniu.

- Discutii libere
n grup

- Platforma de
management riscuri;
- Solutii de criptare;

- Dashboard-uri de
raportare;

- Platforma de
videoconferinta,

comunicare si colaborare
online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale online;
- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de
proiectie/monitor;

- Coli flipchart, coli A4,
markere, etc.

adecvati pentru monitorizarea
implementarii strategiei.

— Capacitatea de a interpreta
valorile indicatorilor si de a
propune ajustdri sau actiuni
corective n functie de abaterile de
la obiective.

—  Demonstrarea modului in care
indicatorii  sunt integrati in
procesul decizional si in revizuirea
periodica a strategiei.

— Intelegerea rolului auditului in
asigurarea performantei si
conformitatii proceselor IT&C.

— Capacitatea de a identifica
neconformitati relevante si de a
propune masuri corective aliniate
cu cadrul legislativ si de
guvernanta.

— Capacitatea de a documenta
deciziile si procesele IT&C.

— Capacitatea de a coordona
procesul de raportare strategica
(indicatori, obstacole, raporari).
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NI DICIPLINA/ METODE/ MIJLOACE DE
ort MODUL CONTINUT TEMATIC FORME DE INSTRUIRE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
— Auditul ca instrument de guvernantd si — Demonstrarea utilizarii
imbunatatire a proceselor. corecte a raportarilor in luarea
4. Managementul documentarii si raportarii deciziilor ~manageriale si in
— Structura si organizarea documentatiei in corelare cu auditul.
proiectele IT.
— Documentarea deciziilor strategice si a
rezultatelor proiectelor IT.
— Structura rapoartelor manageriale:
indicatori, obstacole, solutii propuse.
— Utilizarea rapoartelor in procesele de audit
si pentru ajustarea strategiilor.

4 Politici si Definirea, implementarea si actualizarea | Teorie: - Servere,  unitdti de | — Intelegerea diferentei dintre 5 10
controlul politicilor de securitate a informatiei, | - Expunere; stocare dedicate; politicd, procedura, instructiune si
accesului in monitorizdnd informatiile si gestionand | - Prezentare - Echipamente de retea | strategie in domeniul securitatii
securitatea incidentele: statica si (fiz_ice sau vi_rtuale); informatiei.
informatiei 1. Rolul politicilor de securitate a informatiei | interactiva; - F!rewall-url; — Identificarea corectd a

| in organizafie - Dezbaterea - Sisteme de | domeniilor care necesiti politici
— Diferentierea dintre politica si strategie. dirijata; prevenire/detectare a | de securitate n cadrul unei
— Identificarea domeniilor esentiale ce | - Studiu de caz; | intruziunilor; organizatii.
necesita politici de securitate. -Demonstratie - Token de autentificare | _ Capacitatea de a corela
— Definirea tipurilor de documente: politica / | practica; multifactor; politicile de securitate cu riscurile
procedura / instructiune de lucru. - Discutii libere; -_Sistem_e de  acces | jdentificate si cu obiectivele
— Obiectivele politicilor de securitate: | Practica: biometric; strategice ale organizatiei.
preventie, control, responsabilizare. - Studiude caz | - Conexiune Internet; — Redactarea clard si structurati
— Corelarea politicilor de securitate cu | aPlicativ; - Platforme/instrumente | ynei politici de securitate,
strategia si riscurile organizatiei. - Exercitil software de | respectand elementele standard
2. Tipuri de politici de securitate si continutul apl_'catE; teStare/S'mUIa're a| (scop, aplicabilitate,  reguli,
acestora - Slmularez vulnerabilitatilor/penetrar responsabilititi etc.).
— Tipuri de politici pentru: acces si drepturi, | ~ DeZbatert & § —  Formularea unui proces intern
parole, utilizarea echipamentelor, protectia :Dlscupl libere | - Platforma L de | de consultare si aprobare a

In grup management riscuri;
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NF DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOijME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
datelor, mobilitate, backup, utilizarea e- - Solutii de criptare; politicilor, cu implicarea partilor
mailului si internetului, lucru la distanta. - Dashboard-uri de | interesate relevante.
— Structura standard a unei politici: scop, raportare; — Demonstrarea modului Tn care
domeniu de aplicabilitate, termeni si definitii, - Platforma de | politicile pot fi integrate 1n
principii si responsabilitati, reguli si cerinte , videoconferinta, procesele operationale existente si

exceptii, sanctiuni.
— Corelarea fiecdrei politici cu riscurile
specifice si obiectivele organizatiei

3. Procesul de redactare si aprobare a
politicilor
— Identificarea nevoilor si  consultarea

5

partilor interesate.

— Redactarea clara si accesibild a politicii.

— Procedura de aprobare interna si publicare
oficiala.

4. Coordonarea implementarii politicilor

— Mecanisme de comunicare interna.

— Integrarea  politicilor Tn  procesele
organizationale si corelarea cu auditul intern.
— Instrumente de control pentru politicile
aplicate.

— Corelarea politicilor de securitate cu
mecanismele de gestionare a incidentelor si
fluxurilor de informatii.

5. Revizuirea §i actualizarea politicilor

— Criterii de actualizare: audituri, incidente,
schimbdri legislative sau organizationale.

— Revizuire periodicd si  aprobare a
versiunilor actualizate.

— Arhivarea si trasabilitatea documentelor.

comunicare si colaborare
online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale online;
- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de
proiectie/monitor;

- Coli flipchart, coli A4,
markere, etc.

cum pot fi comunicate eficient Tn
cadrul organizatiei.

— Capacitatea de a corela
politicile  de  securitate cu
mecanismele de monitorizare a
informatiilor ~ si  gestionarea
incidentelor.

— Stabilirea

frecventei  de
politicilor, in  functie de
schimbarile legislative,
organizationale sau de securitate.

criteriflor si a
revizuire  a

26




NR. ORE

NF DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOF\jME DE |NSTRU|BE, MATERlALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
Coordonarea implementarii politicilor de | Teorie: - Servere, unitdti de | — Cunoasterea clard a tipurilor 5 10
control al accesului, autentificare si | - EXpunere; stocare dedicate; de acces si de gestionare a
gestionare a identititii - Prezentare - Echipamente de retea | identitatii utilizatorilor.
1. Fundamente ale controlului accesului statica si (fizice sau virtuale); — Identificarea  corecti a
— Tipuri de acces: fizic, virtual, la aplicatii, la | interactiva, - Firewall-uri; modelelor de control al accesului.
date. - Dezbaterea - Sisteme de | — Explicarea responsabilitatii
— Modele de control al accesului. dirijata; prevenire/detectare a | manageriale 1in limitarea i
— Principiile ,need to know” si least | - Studiudecaz; | intruziunilor; supravegherea accesului
privilege” — aplicare practica. —Demonstra‘;ie - Tol_<en de autentificare | ytilizatorilor.
— Raspunderea manageriala privind limitarea | Practicd; multifactor; — Enumerarea obiectivelor unei
accesului si drepturile de utilizator. - Discutii libere; | - Sisteme ~ de  acces | politici de  acces, adaptatd
2. Politici organizationale privind accesul Practica: b'omet“_C; specificului unei organizatii.
utilizatorilor si identitatea digitald - Studiude caz | - Conexiune Internet; — Structurarea corecti a unei
_ Definirea obiectivelor unei politici de acces | aplicativ; - Platforme/instrumente | ojitici de acces: scop, reguli,
in context organizational. - Exercitii software de exceptii,  responsabilitdti  si
— Structura unei politici de acces: scop, | 2Plicate; testare/simulare 2| sanctiuni.
aplicabilitate, reguli, responsabilitati, exceptii, | - %‘g‘z‘gﬁgl Z}ﬂ“efabllltatllof/Pene”af — Redactarea unei politici de

sanctiuni.

— Coordonarea procesului de atribuire,
modificare si revocare a drepturilor de acces —
implicarea managementului, IT-ului si HR-
ului.

— Gestionarea accesului si al identitatii
virtuale pentru un angajat: ciclul de viata al
accesului  (onboarding, mutdri interne,
offboarding).

— Revizuirea periodicd a politicilor = si
adaptarea acestora la modificarile
organizationale, riscuri emergente si cerinte
legale.

- Discutii libere
n grup

- Platforma de
management riscuri;
- Solutii de criptare;

- Dashboard-uri de
raportare;

- Platforma de
videoconferintd,

comunicare §i colaborare
online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale online;
- Fise de practica;

- Suport de curs;

acces.

— Descrierea completa a ciclului
de viata al accesului unui angajat:
la angajare, in timpul activitatii si
la plecarea din organizatie.

— Cunoagterea motivelor de
revocare a drepturilor in functie de

roluri si modificari
organizationale.
— Coordonarea reviziei

periodice a drepturilor de acces.
— Capacitatea de a explica rolul
si functionalitatile solutiilor [AM
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ort MODUL CONTINUT TEMATIC FORME DE INSTRUIRE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE

1 2 4 5 6 7 8 9
— Instruirea personalului privind drepturile - Videoproiector; si integrarea lor in infrastructura
de acces si utilizarea identitatii virtuale. - Ecran de | organizatiei.
3. Managementul identitatii accesului (IAM) proiectie/monitor; — Alegerea tipurilor adecvate de
— Functionalitati ale wunui sistem IAM: - Coli flipchart, coli A4, | autentificare in functie de riscuri si
gestionarea conturilor utilizatorilor (creare, markere, etc. nivel de acces.
modificare, stergere), Single Sign-On, Multi- — Justificarea corecta a
Factor Authentication, audit. implementarii MFA in scenarii
— Exemple de solutii IAM folosite in specifice (ex. acces la date
organizatii. sensibile).
— Rolul managerial in selectarea si integrarea — Descrierea corectd a modului
solutiilor IAM 1in infrastructura IT&C a in care se face trasabilitatea
organizatiei. accesului.
4. Autentificarea, trasabilitatea accesului §i
verificari periodice
— Tipuri de autentificare: bazata pe parola,
OTP, biometrie, certificate digitale — criterii de
alegere manageriala..
— Autentificarea multifactor (MFA):
definitie, implementare, situatii in care este
obligatorie.
— Trasabilitatea accesului: loguri, sesiuni
active, verificare periodica a drepturilor.
— Organizarea auditului periodic de acces:
obiective, metode, colaborarea cu echipele IT
si de securitate.
— Identificarea deficientelor in controlul
accesului si aplicarea masurilor corective.

& Riscuri, Evaluarea  riscurilor  de  securitate | Teorie: - Servere, unitdti de | — Cunoasterea diferentei dintre 5 10
infrastructuri | informatica si stabilirea de masuri de | - Expunere; stocare dedicate; conceptele: amenintare,
critice si protectie: - Echipamente de retea | vulnerabilitate, activ i risc

’ (fizice sau virtuale); informatic.
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DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
continuitate 1. Fundamente ale managementului riscurilor | - Prezentare - Firewall-uri; — Capacitatea de a evidentia
in securitatea | de securitate IT statica si - Sisteme de | rolul analizei de risc 1n
informatiei — Definirea riscului informatic: | interactiva; prevenire/detectare a | planificarea masurilor de
’ componentele riscului (activ, vulnerabilitate, | - Dezbaterea intruziunilor; securitate.
amenintare, impact). dirjjata; - Token de autentificare | — Corelarea riscurilor
— Rolul managementului riscurilor n | - Studiu de caz; | multifactor; informatice cu standardele si
guvernanta securititii informatiei. -Demonstratie - Sisteme  de  acces | reglementirile aplicabile.
— Cadre si standarde de referinta.. practicé; biometric; — Clasificarea  coerenta a
2. ldentificarea i clasificarea activelor | - Discutii libere; | - Conexiune Internet; activelor in functie de valoare,
informatice Practica: - Platforme/instrumente sensibilitate si impact.
— Clasificarea activelor (hardware, software, | - Studiude caz | software de | — Folosirea adecvati a
aplicatii, date, personal, infrastructuri). aplicativ; testare/simulare | metodelor pentru identificarea
— Metode de identificare a riscurilor: | - Exercitii vulnerabilitatilor/penetrar | riscurilor asociate activelor.
interviuri, audituri, analiza evenimentelor | aplicate; €, — Relevanta amenintarilor
anterioare. - Simulare; - Platforma ~  de | jgentificate Tn raport cu procesele
- Dezbateri; management riscuri;

— Corelarea activelor cu procesele critice si
scenariile de risc.

3. Analiza vulnerabilitatilor si amenintarilor

— Surse tipice de vulnerabilitati: tehnice,
organizationale, umane.

— Amenintari interne vs. externe, deliberate
vs. accidentale.

— Colectarea datelor si utilizarea listelor de
control/standarde pentru identificare.

4. Evaluarea si prioritizarea riscurilor

— Metode de evaluare: cantitative (formule),
calitativa (matrice de risc), mixte.

— Stabilirea pragurilor de acceptabilitate a
riscurilor.

— Estimarea probabilitatii si a impactului
asupra activelor.

- Discutii libere
n grup

- Solutii de criptare;

- Dashboard-uri de
raportare;

- Platforma de
videoconferintd,

comunicare si colaborare
online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale online;
- Fige de practica;

- Suport de curs;

- Videoproiector;

- Ecran de
proiectie/monitor;

critice.

— Prioritizarea
amenintarilor in
impactul estimat.
— Corectitudinea aplicarii
metodelor de evaluare a riscurilor.
— Capacitatea de a stabili scoruri
de risc rezultate din analiza
probabilitatii si impactului.

— Propunerea corecta a modului
de tratare a riscului Tn raport cu
pragurile de acceptare.

— Capacitatea de a stabili un

adecvata a
functie de

mod de tratare a riscului
(obiective, termene,
responsabilitati).
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NR. ORE

NF DICIPLINA/ METODE/ MIJLOACE DE
ort MODUL CONTINUT TEMATIC FORME DE INSTRUIRE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE

1 2 4 5 6 7 8 9
— Matrice risc/impact si scoruri de risc. - Coli flipchart, coli A4, | — Redactarea unei analize de
5. Masuri de protectie si planuri de atenuare markere, etc. risc completa si corecta.
— Controale de securitate: preventive, — Calitatea documentarii
detective, corective. masurilor implementate si a
— Masuri  tehnice  (firewall, criptare, trasabilitatii actiunilor.
autentificare multifactor) si organizationale
(politici, instruire).
— Planul de atenuare: structura,
responsabilitati, termene.
6. Raportarea  riscurilor §i  urmadrirea
masurilor
— Structura unui raport managerial de tip
analiza de risc.
— Comunicarea rezultatelor catre
management si factorii relevanti.
— Monitorizeaza implementarea masurilor.
— Trasabilitatea actiunilor: revizuiri,
actualizari, aprobari.
Coordonarea securititii informatice a | Teorie: - Servere, unitdti de | — Capacitatea de a identifica 5 10
infrastructurii critice, a echipamentelor | - Expunere; stocare dedicate; riscurile  specifice  asociate
mobile si a muncii la distanta: - Prezentare - Echipamente de retea | mobilitatii si muncii la distanta.
1. Riscuri si politici privind mobilitatea si | statica si (fizice sau virtuale); — Diferentierea corecti intre
munca la distanta interactiva; - Firewall-uri; politicile ]§YOD si politicile
— Identificarea riscurilor specifice asociate | - Dezbaterea - Sisteme de | restrictive  privind  utilizarea
dispozitivelor mobile, conexiunilor externe si | dirijata; prevenire/detectare a | echipamentelor mobile.
accesului n afara perimetrului fizic securizat.. | - Studiu de caz; | intruziunilor; —  Aplicarea corectd a regulilor
— Politici BYOD (Bring Your Own Device) | -Demonstratie - Token de autentificare | sj bunelor practici privind accesul
vs. politici restrictive. practicé; multifactor; prin VPN si utilizarea retelelor
— Reguli si bune practici privind utilizarea | - Discutii libere; ‘_SiStem_e de  acces | Wi-Fi publice.
echipamentelor mobile, a retelelor Wi-Fi | Practica: biometric;
publice si accesul prin VPN, - Conexiune Internet;
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NR. ORE

NF DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOF\jME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
— Responsabilitatile angajatilor si | - Studiude caz | - Platforme/instrumente — Cunoasterea procedurilor
procedurile in caz de pierdere sau furt de | aplicativ; software de | aplicabile in caz de pierdere sau
echipamente si date. - Exercitii testare/simulare a | furt de echipamente sau date.
2. Managementul si securizarea dispozitivelor | aplicate, vulnerabilitatilor/penetrar | — Capacitatea de a descrie
mobile (MDM/EMM) - Simulare; e functiile si beneficiile solutiilor
— Functii si beneficii ale solutiilor de | - Dezbateri; - Platforma de | MDM/EMM pentru gestionarea
management centralizat al dispozitivelor | - Discutii libere | management riscuri; dispozitivelor mobile.
mobile. in grup - Solutii de criptare; — Aplicarea corectd a

— Tnregistrarea, inventarierea, blocarea de la
distanta si stergerea securizata.

— Integrarea politicilor de management al
dispozitivelor mobile Tn strategia de securitate

organizationala.
3. Acces securizat la distantd in context
organizational
— Tehnologii de acces securizat: VPN,

tuneluri securizate, autentificare multifactor,
SSO.

— Stabilirea de politici contextuale de acces
(geo-locatie, ord, dispozitiv autorizat).

— Monitorizarea activitatilor la distantd si
detectarea anomaliilor.

4. Criptarea §i controlul
terminale

— Tipuri de criptare: la nivel de fisier, de disc,
de comunicatie.

— Protejarea datelor in repaus si in tranzit.

— Mecanisme de control al accesului adaptate

accesului  pe

pentru  mobilitate  (parole  complexe,
autentificare biometrica, tokenuri
hardware/software).

- Dashboard-uri de
raportare;

- Platforma de
videoconferinta,

comunicare si colaborare
online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale online;
- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de
proiectie/monitor;

- Coli flipchart, coli A4,
markere, etc.

procedurilor de  Tnregistrare,
inventariere, blocare si stergere
securizata de la distanta.

— Capacitatea de a integra
politicile de management al
dispozitivelor mobile in strategia
de securitate organizationala.

— Descrierea corecta a
politicilor contextuale de acces, In
functie de factori precum locatie,
ora si dispozitiv autorizat.

— Capacitatea de a monitoriza
activitatile desfasurate la distanta
si de a detecta anomaliile.

— Selectarea corectd a tipurilor
relevante de criptare pentru
protejarea datelor.

— Enumerarea corecta a
modului de asigurare a protectiei
eficiente a datelor in repaus si in
tranzit.

— Utilizarea
mecanismelor de

adecvata a
autentificare
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NR. ORE

Nr DICIPLINA/ METODE/ MIJLOACE DE
crt. MODUL CONTINUT TEMATIC FOF\jME DE |NSTRU|BE, MATERIALE CRITERII DE EVALUARE 5
. DESFASURARE DE INVATARE TEORIE | PRACTICA
: 2 4 > 6 7 8 9
5. Integrarea mdsurilor de securitate fizica pentru mobilitate (parole,

pentru infrastructura digitala critica
— Legatura dintre securitatea fizica si cea
informatica in cazul infrastructurii critice.
— Amenintari fizice cu impact cibernetic
(furt, sabotaj, dezastre naturale).
— Identificarea si clasificarea zonelor critice
(camere server, UPS, noduri de comunicatii).
6. Politici si proceduri de securitate fizica
— Politici de acces fizic si responsabilitati ale
personalului.
— Proceduri pentru vizitatori, subcontractori,
furnizori sau personal de intretinere.
— Gestiunea cheilor si cardurilor de acces.
— Reguli speciale pentru accesul in afara
orelor de program si trasabilitatea intrarilor si
iesirilor.
7. Prevenirea si gestionarea incidentelor
fizice care afecteaza infrastructura digitala
— Tipuri de incidente: acces neautorizat,
incendiu, intreruperi de curent, vandalism.
— Masuri imediate de raspuns si notificare.
— Simulari si exercitii pentru scenarii critice.
— Integrarea incidentelor fizice Tn planul de
continuitate si recuperare IT.
8. Auditul  periodic al masurilor  si
procedurilor de securitate fizica, in colaborare
cu echipele IT si non-1T
— Cooperarea dintre echipa de securitate IT si
departamentele de infrastructura, paza,
mentenanta.

biometrie, tokenuri).
— Capacitatea de a recunoaste

interdependentele dintre
Securitatea  fizicd si  cea
informatici in  infrastructura
critica.

— Identificarea corecta a

amenintarilor fizice cu impact
asupra securitatii cibernetice.

— Clasificarea corecta a zonelor
fizice critice relevante pentru
protectia infrastructurii IT.

— Aplicarea  politicilor  si
procedurilor de acces fizic si
asumarea responsabilitdtilor de
catre personal.

— Demonstrarea capacitatii de a
implementa si de a monitoriza
procedurile  privind  accesul
vizitatorilor, subcontractorilor si
furnizorilor.

— Aplicarea corecta a procedurii
de trasabilitate a accesului fizic.

— Cunoasterea modului de a
reactiona la incidente fizice
precum incendii, pene de curent
sau acces neautorizat.

— Listarea corecta a masurilor
imediate de raspuns si de
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NF DICIPLINA/ METODE/ MIJLOACE DE
crt: MODUL CONTINUT TEMATIC FOijME DE INSTRUIBE, MATERIALE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE DE INVATARE
1 2 4 5 6 7 8 9
— Corelarea jurnalelor de acces fizic cu cele notificare in cazul unor incidente
de securitate IT (SIEM). fizice.
— Auditul  periodic al masurilor si — Capacitatea de a corela
procedurilor de securitate fizica. jurnalele de acces fizic cu datele
din sistemele de securitate IT (ex.
SIEM).
Elaborarea si testarea planurilor de | Teorie: - Servere, unitdti de | — Capacitatea de a evalua 5 10
continuitate si de recuperare in caz de | - EXpunere; stocare dedicate; impactul iIntreruperii activitatii
dezastru si colaborarea cu autorititile: - Prezentare - Echipamente de retea | asupra functionarii organizatiei.
1. Notiuni  fundamentale: ~ continuitate, | statica si (fizice sau virtuale); — Capacitatea de a identifica
dezastru, recuperare interactiva; - Firewall-uri; rapid procese]e critice 51 resursele
— Definirea termenilor: continuitate, | - Dezbaterea - Sisteme de | esentiale afectate de un incident.
dezastru, recuperare. dirijatd; prevenire/detectare a| — Abilitatea de a redacta un plan
— Tipuri de incidente majore: cibernetice, | - Studiu de caz; | intruziunilor; coerent  si  adaptat  de
fizice, operationale, naturale. -Demonstratie - Token de autentificare | continuitate/recuperare.
— Diferenta intre continuarea activitatii si | practica; multifactor; — Abilitatea de a interpreta
recuperarea in caz de dezastru. - Discutii libere; | - Sisteme  de  acces | rezyltatele testarilor periodice.
— Rolul planurilor de continuitate sau de | Practica: biometric; — Capacitatea de a actualiza
recuperare in asigurarea rezilientei | ~ St_Udl_u de caz B ConeX|une_ Internet; corect planurile de continuitate si
organizationale. apl'cat'_vi_ - Platforme/instrumente de recuperare in functie de riscuri
2. Evaluarea impactului si a riscurilor - Exercitii SOftware_ de si schimbari.
—  Analiza de impact asupra afacerii. aplicate; testare/simulare @1 _ Cunoasterea avansati a
— Identificarea proceselor critice si a | gggﬁzé_ \efylnerabllltagllor/ penetrar | cagpylyi legal national si european

resurselor dependente.

— Evaluarea riscurilor potentiale care pot
genera ntreruperi semnificative.

3. Elaborarea planului de continuitate si de
recuperare

— Structura unui plan de continuare afacere /
plan de recuperare dupa dezastru: scop,
domeniu, scenarii, roluri, masuri, proceduri.

- Discutii libere
n grup

- Platforma de
management riscuri;
- Solutii de criptare;

- Dashboard-uri de
raportare;

- Platforma de
videoconferintd,

privind colaborarea institutionala
n securitate IT.

— Listarea corecta a canalelor
oficiale de raportare a
incidentelor.

— Aplicarea
procedurilor  de

corecta a
raportare a
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Nr DICIPLINA/ METODE/ MIJLOACE DE

ort. MODUL CONTINUT TEMATIC FORME DE INSTRUIRE, MATERIALE CRITERII DE EVALUARE 5
. DESFASURARE DE INVATARE TEORIE | PRACTICA

: 2 4 > 6 7 8 9

— Relatia cu alte planuri: securitate IT,
incidente, evacuare, comunicare de criza.

— Exemple de solutii: backup off-site,
redundantd, contracte de failover, echipamente
mobile de interventie.

4. Testarea si actualizarea planurilor

— Tipuri de testari: simulari, testari partiale,
testari complete

— Implicarea echipelor multidisciplinare in
testare  (IT, operational, = management,
securitate).

— Documentarea lectiilor invitate si a
disfunctionalitatilor identificate.

— Revizuirea periodica in functie de audituri,
incidente sau modificari organizationale.

5. Cadrul institutional relevant in domeniul
securitatii informatiei

— Principalele autoritati nationale si europene
din domeniul securitétii informatice.

— Rolurile si responsabilitatile autoritatilor in
contextul securitatii cibernetice.

— Tipuri de relatii dintre organizatii si
institutii  (obligatorii, de bund practica,
parteneriate).

6. Colaborarea profesionald cu autoritdtile

— Reguli de comunicare: transparentd,
completitudine, formalism, termene.

— Exemple de bune practici in interactiunile
cu autoritatile.

7. Raportarea incidentelor de securitate

comunicare si colaborare
online;

- Legislatie, protocoale,
standarde specifice;

- Resurse digitale online;
- Fise de practica;

- Suport de curs;

- Videoproiector;

- Ecran de
proiectie/monitor;

- Coli flipchart, coli A4,
markere, etc.

incidentelor si  documentarea
completd a continutului acestora.
— Cunostinte despre cerintele si
etapele implicate intr-un control
sau audit extern.

— Abilitatea de a raspunde
argumentat la intrebari privind
documentele si procedurile 1n
cadrul unui audit IT.
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NR. ORE

TEORIE

PRACTICA

4

5

6

— Obligatii de raportare conform legislatiei
europene si nationale privind securitatea
cibernetica si protectia datelor.

— Canalele oficiale de raportare (portale, e-
mail securizat, interfete automatizate).

— Structura unui raport de incident:
informatii tehnice, impact, masuri luate, lectii
invatate.

8. Participarea la audituri, controale si
evaluari externe

— Tipuri de audituri externe (tehnice, de
conformitate, tematice).

— Rolul  managerului  de  securitate
informatica in procesul de audit/control.

— Modul de pregitire: documente necesare,
evidente, planuri de remediere.

— Exemple de neconformititi identificate
frecvent si masuri corective.

9. [Initiative colective de securitate IT

— Retele nationale si europene de colaborare
n domeniul securitatii.

— Beneficii si riscuri, modalitati de implicare.

60

120
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