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ANEXA nr. 2 la Ordin comun privind aprobarea metodologiei de elaborare, validare, aprobare
si gestionare a standardelor ocupationale

STANDARD OCUPATIONAL

SECTIUNEA A - CERINTELE PIETEI MUNCII

1. Denumirea ocupatiei si codul COR

EXPERT SURSE DESCHISE - Cod COR 252902

2. Denumirea tradusa a ocupatiei (En):

OPEN SOURCE EXPERT

3. Activitati si competente

3.1 Activitati specifice ocupatiei

1. Planifica si realizeaza procesul de exploatare a datelor din surse deschise

2. Cerceteaza spatiul informational, identifica potentialul de resurse, disponibil si relevant
pentru aria de activitate si elaboreaza procedurile de accesare a acestuia (mass media
clasice/ online, baze de date etc.)

3. Stabileste necesitdtile de cunoastere concrete asociate unui subiect/ teme solicitate/
identificate si modul de lucru

4. Valideaza si clasifica resursele In functie de criterii adecvate scopului organizatiei
(mediu, impact, credibilitate, relevanta, frecventa etc.)

5. Creeaza un sistem de surse

6. Proiecteazd out-put-ul (produs analitic unic/ periodic, serviciu, set de date brute etc.,
dupa caz)

7. Realizeaza output-ul specific exploatarii datelor din surse deschise

8. Identifica, acceseazd, preleveazd, proceseaza si stocheaza datele brute (etapele pot fi
parcurse integral sau partial, in functie de specificul organizatiei, dupa caz)

9. Utilizeaza instrumente informatice sau metodologii specifice de prelucrare, procesare,
vizualizare si analiza a datelor colectate

10. Elaboreaza produse sau, dupa caz, furnizeaza servicii specifice din surse deschise

11. Transmite out-put-ul catre beneficiar si 1l adapteaza/ actualizeazd in functie de
feedback-ul primit sau de modificari survenite in sistemul de surse/ fondul de date operat
(date suplimentare, date complementare, date din surse noi etc.)

12. Se informeaza continua privind evolutia domeniului informatiilor din surse deschise
(OSINT)

13. Identifica factorii de progres

14. Asimileaza in activitate elementele de noutate tehnicd si teoreticd aparute pe piata
surselor deschise

15. Aplica legislatia specificd in domeniului informatiilor din surse deschise (OSINT) si
actioneaza pentru evitarea incalcarii normelor legale




3.2 Competente

1. Asigurarea managementului procesului de exploatare a datelor din surse deschise

2. Operarea cu notiuni teoretice asociate domeniilor surse deschise si intelligence

3. Aplicarea principiilor legale si etice ale activitatii in raport cu obiectivele organizationale

4. Operarea cu toate categoriile (clasice, new media, social media) si formatele (text, audio,
video, baze de date) de surse deschise

5. Aplicarea criteriilor si etapelor de creare a unui sistem de surse deschise

6. Aplicarea metodologiilor de validare a surselor deschise

7. Crearea unui sistem de surse

8. Planificarea si realizarea colectarii datelor din surse deschise

9. Aplicarea metodologiilor de colectare a datelor din surse deschise

10. Utilizarea instrumentelor de colectare specializate/ automatizate in mediul online, inclusiv
social media si deep web, precum si a tehnicilor avansate de navigare si cdutare in mediul
Internet

11. Procesarea, evaluarea si interpretarea datelor din surse deschise

12. Utilizarea aplicatiilor software pentru achizitia, stocarea, procesarea, vizualizarea cantitativa
si calitativa a datelor

13. Aplicarea metodologiilor, tehnicilor si metodelor de analiza structurata (analiza cantitativa si
calitativa) a datelor din surse deschise, inclusiv a celor prezentate in diferite formate (analiza de
text, imagine staticd sau in miscare, date geospatiale etc.)

14. Aplicarea tipologiei si a criteriilor de elaborare a out-put-ului specific din surse deschise

15. Elaborarea de produse sau, dupa caz, furnizarea serviciilor specifice din surse deschise

16. Transmiterea out-put-ului cétre beneficiar

17. Adaptarea/ actualizarea in functie de feedback-ul primit de la beneficiar sau de modificarile
survenite in sistemul de surse/ fondul de date operat (date suplimentare, date complementare,
date din surse noi etc.)

18. Informarea continud privind evolutia domeniului informatiilor din surse deschise (OSINT)
19. Asimilarea in activitate a elementelor de noutate tehnica si teoretica aparute pe piata surselor
deschise

20. Aplicarea legislatiei specifice iIn domeniul informatiilor din surse deschise (OSINT)

4. Niveluri de calificare:

4.1. Nivelul de calificare conform Cadrului National al Calificarilor (CNC) E
4.2. Nivelul de referintd conform Cadrului European al Calificarilor (EQF) E
4.3. Nivelul educational corespondent, conform ISCED - 2011 (cod program educational) E

5. Acces la alta/ alte ocupatie/ocupatii cuprinsa/ cuprinse in COR

Acces la ocupatie/ocupatii de acelasi nivel de calificare, conform CNC, pe baza
de experientd/recunoastere de competente

Administrator Baze de Date - 252101;
Specialist SIG/IT - 252901;
Consultant in informatica - 251901;
Specialist in e-Guvernare - 251302;
Analist de informatii - 242224;
Analist informatii de firma - 242222.




6. Informatii suplimentare

Expertul surse deschise valorifica o sursa de cunoastere aflata la dispozitia publicului larg,
aplicand metode si tehnici stiintifice Tn procesul de colectare a datelor si de analiza a acestora.
De asemenea, el este cel care identificd elemente necesare Intelegerii faptelor, explica relatiile
cauzale dintre acestea si subliniazd semnificatia lor, iar rezultatul activitatii sale poate fi
valorificat fie ca produs de sine statator, fie coroborat cu informatii obtinute din alte surse.

SECTIUNEA B - CERINTE PENTRU EDUCATIE SI FORMARE PROFESIONALA

1. Informatii despre programul de educatie si formare profesionala

1.1. Cerinte specifice de acces la program
1.1.1. Competente si deprinderi necesare accesului la program:

e competente digitale transversale (alfabetizare digitala si informationald, crearea de
continut digital), conform Cadrului European de Competente Digitale pentru Cetateni;

e competente de informare-documentare-cercetare stiintifica;

e abilitati de comunicare.

1.1.2. Conditii minime de acces la program, raportate la nivelul de studii:

Niveluri de studii:

e (invitimant primar

o fInvitimant gimnazial

o finvitimant general obligatoriu

. invﬁ;imﬁnt profesional prin scoli profesionale

e (invitimant liceal, firi diplomi de bacalaureat

e inviitimant liceal, cu diplomi de bacalaureat

e Invitiamant postliceal

e invitimant superior cu diplomi de licenti 4

e Inviatiméant superior cu diploma de master

1.1.3. Alte studii necesare:

NU ESTE CAZUL.

1.1.4. Cerinte speciale:

NU ESTE CAZUL.




2. Descrierea programului de educatie si formare profesionala

2.1. Durata totala, nr. ore 180 din care :
- 60 teorie,
- 120 practica.

2.2. Planul de pregatire (anexa nr. 1 la prezentul standard ocupational )

v e

2.3. Programa de pregatire teoretica si practica (anexa nr. 2 la prezentul standard
ocupational)

2.4. Echipamente/utilaje/programe software etc. necesare pregatirii teoretice si practice

Laboratoare dotate cu laptopuri/ calculatoare individuale pentru cursanti, care trebuie sa
aibd instalate browsere si suita Office, sistem de proiectie sau tabla interactiva si
conexiune la reteaua internet.

2.5. Cerinte privind nivelul minim de calificare si experienta profesionala pentru
formatori si instructori/preparatori formare

- absolventi ai invatdmantului superior, cu diploma de licentd/ masterat/ doctorat in
domeniul vizat de tematica programului de formare sau in domenii conexe;

- cadre didactice sau persoane care detin certificat de absolvire a unui curs de
formator sau echivalent, conform legislatiei in vigoare $i minimum 3 ani de
experientd practica in domeniul standardului ocupational si al educatiei sau formarii
profesionale a adultilor.

2.6. Cerinte privind nivelul minim de calificare si experienta profesionala pentru
evaluatorii de competente profesionale

- absolventi ai invatamantului superior, cu diploma de licentd/ masterat/ doctorat in
domeniul vizat de tematica programului de formare sau in domenii conexe;

- cadre didactice sau persoane care detin certificat de absolvire a unui curs de
evaluator de competente profesionale sau echivalent, conform legislatiei n vigoare si
minimum 3 ani de experienta practica in domeniul standardului ocupational.




3. Informatii referitoare la procesul de elaborare, verificare, validare, avizare si aprobare a
standardului ocupational:
3.1. Realizare:
Initiator/Autori:
Academia Nationald de Informatii ,,Mihai Viteazul” (ANIMYV), prin:
- Ruxandra Manea, decan al Facultatii de Studii de Intelligence, ANIMV;
- Florentina Hahaianu, decan al Facultatii de Informatii, ANIMV,
- Valentin Nicula, director al Centrului de Excelenta OSINT, ANIMYV;
- Madalina Cuc, director al Departamentului de Pregatire Postuniversitara si Invatimant la
Distanta, ANIMV;
- Ovidiu Matei, expert ANIMV;
- Monica Balan, expert ANIMV.

Data elaborarii: 2021

Institutia/institutiile/persoane interesate:
Academia Nationald de Informatii ,,Mihai Viteazul” (ANIMV)

3.2. Verificare profesionala:
Specialist/ Institutia de profil: Iuliana Calin, expert OSINT, Serviciul Roman de Informatii
Data verificarii: 26.04.2021, 11.10.2021

3.3. Avizare:
Asociatie profesionala/Institutie de reglementare/Institutie de profil:
Centrul Surse Deschise, Serviciul Roméan de Informatii
Data avizarii: 17.05.2021, 18.10.2021

3.4. Validare documentatie:
Asociatia Nationald a Comitetelor Sectoriale din Romania
Doru PUIU — Presedinte
Comitetul Sectorial Activitati Financiare, Bancare, de Asigurari
Dr. Emanuela Mihaela SAVU — Presedinte
Data validarii: 22.10.2021

3.5. Aprobare:
Autoritatea Nationald pentru Calificari conform deciziei nr. 464 din data 28.10.2021.




Anexa Nr. 1
la standardul ocupational

PLAN DE PREGATIRE

Nr.
crt.

Competenta
dobandita

Modul

Nr. ore
teorie

Nr. ore
practica

Asigurarea managementului procesului de
exploatare a datelor din surse deschise
Operarea cu notiuni teoretice asociate
domeniilor surse deschise si intelligence
Aplicarea principiilor legale si etice ale
activitatii.  in  raport cu  obiectivele
organizationale

Operarea cu toate categoriile (clasice, new
media, social media) si formatele (text, audio,
video, baze de date) de surse deschise
Aplicarea criteriilor si etapelor de creare a
unui sistem de surse deschise

Aplicarea metodologiilor de validare a
surselor deschise

Crearea unui sistem de surse

Managementul
exploatarii surselor
deschise pentru
obtinerea de informatii

8h

16h

Planificarea si realizarea colectarii datelor din
surse deschise

Aplicarea metodologiilor de colectare a
datelor din surse deschise

Utilizarea  instrumentelor de  colectare
specializate/ automatizate In mediul online,
inclusiv social media si deep web, precum si a
tehnicilor avansate de navigare si cautare in
mediul Internet

Managementul colectarii
datelor din surse
deschise

22h

44h

Procesarea, evaluarea si interpretarea datelor
din surse deschise

Utilizarea  aplicatiilor  software  pentru
achizitia, stocarea, procesarea, vizualizarea
cantitativa si calitativa a datelor

Aplicarea  metodologiilor, tehnicilor si
metodelor de analizd structuratd (analiza
cantitativd si calitativd) a datelor din surse
deschise, inclusiv a celor prezentate 1n diferite
formate (analiza de text, imagine staticd sau
in miscare, date geospatiale etc.)

Aplicarea tipologiei si a criteriillor de
elaborare a out-put-ului specific din surse
deschise

Elaborarea de produse sau, dupd caz,
furnizarea serviciilor specifice din surse
deschise

Transmiterea out-put-ului cétre beneficiar
Adaptarea/ actualizarea in functie de
feedback-ul primit de la beneficiar sau de
modificarile survenite in sistemul de surse/
fondul de date operat (date suplimentare, date
complementare, date din surse noi etc.)

Analiza din surse
deschise

26h

52h




Informarea  continud  privind  evolutia
domeniului informatiilor din surse deschise
(OSINT)

Asimilarea 1n activitate a elementelor de

T Lo . Managementul activitatii 4h 8h

noutate tehnicd si teoreticd aparute pe piata | e 1.
. >~ | in domeniul informatiilor
surselor deschise . . ’
. N . . . din surse deschise

Aplicarea legislatiei specifice in domeniul (OSINT)
informatiilor din surse deschise (OSINT)
TOTAL ORE 60 120

TOTAL GENERAL

180




Anexa Nr. 2

la standardul ocupational

PROGRAMA DE PREGATIRE
TEORETICA SI PRACTICA
Nr. MODUL DISCIPLINA CONTINUT METODE/ MIJLOACE CRITERII DE NR. ORE
crt. TEMATIC FORME DE DE EVALUARE
DESFASURARE | INSTRUIRE, TEORIE | PRACTICA
MATERIALE
DE
INVATARE
1 2 3 4 5 6 7 8 9
1 [ 1. 1.1 Notiuni teoretice | Teorie: Computer Identifica, explica 2
Managementul | Fundamentele | privind sursele | Prelegere Videoproiector | corect, asociaza si
exploatarii OSINT deschise si Dezbatere Flipchart transfera notiunile si
surselor analiza din surse | Problematizare conceptele asociate
deschise pentru deschise/ Suport de curs | OSINT
obtinerea de OSINT Practica: Expunere Utilizeaza in aplicatii 4
informatii Studii de caz multimedia notiunile si conceptele
Discutii pe grupuri | Resurse web asociate OSINT
Avantaje si Teorie: Computer Identifica si 2
dezavantaje ale | Prelegere Videoproiector | interpreteaza notiunile
utilizarii Dezbatere Flipchart privind oportunitatile si
surselpr Problematizare Suport de curs limitele de util.izare a
deschise Ex surselor deschise
— punere — — :
Prac't'lca: multimedia Utilizeaza cunos‘qn}e’le 4
St}ldll Qe caz | Resurse web lt?ggte‘ de oportmptaple
Discutii pe grupuri si limitele de utilizare a
surselor deschise pentru
identificarea de solutii
la situatii problematice
Procesul OSINT | Teorie: Computer Identifica, explica 2
Prelegere Videoproiector | corect si asociaza
Dezbatere Flipchart notiunile specifice
Problematizare fluxului OSINT




Practica: Suport de curs | Utilizeaza si respecta in

Dezbatere Expunere aplicatii notiunile

Discutii pe grupuri | multimedia specifice fluxului

mici Resurse web OSINT
Aspecte etice si | Teorie: Computer Identifica, analizeaza,
legale in Prelegere Videoproiector | compard, asociaza si
activitatea de Dezbatere Flipchart transfera notiunile de
utilizare a Problematizare etica si legalitate in
surselor Suport de curs | utilizarea surselor
deschise Expunere deschise

Practica: multimedia Aplica reperele etice si

Dezbatere Resurse web, | legale in utilizarea

Discutii pe grupuri

Standarde si

surselor deschise;

mici pornind de la | normative valorifica resursele
studiul/ analiza identificate 1n
unor documente construirea unor solutii
pentru situatii
problematice
2. 2.1 Sistemul de | Categorii de Teorie: Computer Identifica, diferentiaza,
Managementul | surse deschise | surse deschise Expunere, Videoproiector | exemplifica si transfera
colectarii Dezbatere, Flipchart notiunile si taxonomiile
datelor din Problematizare legate de categoriile de
surse deschise Suport de curs | surse deschise
Practica: Expunere Opereaza adecvat in
Studii de caz multimedia aplicatii cu taxonomia

Discutii pe grupuri
mici

Resurse web

surselor deschise

Validarea
surselor si
continutului
acestora

Teorie:
Expunere
Dezbatere
Problematizare

Practica:

Studii de caz
Discutii pe grupuri
mici

Computer
Videoproiector
Flipchart

Suport de curs
Expunere
multimedia
Resurse web

Cunoaste principiile
metodologice de
selectare si validare a
surselor deschise

Aplicd metodologiile de
validare si selectare a
surselor deschise




Crearea, Teorie: Computer Cunoaste principiile
organizarea si Expunere Videoproiector | metodologice de creare
administrarea Conversatie Flipchart si administrare a unui
sistemului de Explicatie sistem de surse
surse deschise Practica: Suport de curs, | Utilizeaza in aplicatii
Demonstratie Expunere metodologiile de creare
Studii de caz multimedia, si administrare a unui
Discutii pe grupuri | Resurse web sistem de surse
2.2 Cautarea Tehnici s1 Teorie: Computer Cunoaste, exemplifica
specializata a instrumente de | Expunere Videoproiector | si transfera, aspectele
datelor de pe cautare avansatd | Dezbatere Flipchart teoretice esentiale
Internet a datelor si Explicatie referitoare la operatori,
imaginilor prin Suport de curs | sintaxe de interogare,
motoare si Expunere servicii de returnare a
directoare de multimedia rezultatelor din mediul
cautare Resurse web online
Practica: Selecteaza si aplica
Demonstratie, adecvat functionalitatile
Studii de caz, solutiilor prezentate
Simulare
Cautare Teorie: Computer Cunoaste, asociaza si
simultand in mai | Expunere Videoproiector | transfera, aspectele
multe limbi, Conversatie Flipchart teoretice esentiale
Servicii web de | Explicatie referitoare la motoare
colectare Suport de curs | de cautare si servicii
Expunere web de colectare
Practica: multimedia Selecteaza si aplica
Demonstratie, Resurse web adecvat functionalitatile
Studii de caz, instrumentelor
Simulare prezentate
2.3 Cautarea Tipurile si Teorie: Computer Cunoaste, identifica,
specializatd in | caracteristicile Prelegere Videoproiector | descrie si transfera
Social Media social media Dezbatere Flipchart principiile de
Problematizare functionare ale social

Suport de curs

media




Practica: Expunere Aplicd adecvat
Studii de caz multimedia notiunile teoretice n
Discutii pe grupuri | Resurse web utilizarea social media
Instrumente de | Teorie: Computer Cunoaste metodele si
cautare pe Expunere Videoproiector | instrumentele
platformele de Conversatie Flipchart specializate de colectare
socializare, foto | Explicatie a datelor din social
si videosharing Suport de curs | media
Practica: Expunere Utilizeaza metodele si
Demonstratie multimedia instrumentele
Studii de caz Resurse web specializate de colectare
Simulare a datelor din social
media
2.4 Cautarea Definirea Teorie: Computer Identifica,
specializata in | conceptului de Prelegere Videoproiector | interpreteaza, asociaza
Deep web Deep web Dezbatere Flipchart si transfera conceptele
Problematizare si notiunile referitoare
Suport de curs | la Deep web
Practica: Expunere Utilizeaza adecvat in
Demonstratie multimedia aplicatii conceptele si

Discutii pe grupuri
Studii de caz

Resurse web

notiunile referitoare la
Deep web

Instrumente de
accesare a Deep
web

Teorie:
Expunere
Conversatie
Explicatie

Practica:
Demonstratie
Discutii pe grupuri

Computer
Videoproiector
Flipchart

Suport de curs
Expunere
multimedia

Cunoaste metode si
instrumente specializate
de colectare a datelor
din Deep web

Utilizeaza metode si
instrumente specializate
de colectare a datelor

Studii de caz Resurse web din Deep web
Simulare
3. Analiza din | 3.1 Analiza Elemente Teorie: Computer Identifica, asociaza si
surse deschise | cantitativa teoretice privind | Prelegere Videoproiector | transfera notiunile
analiza Dezbatere Flipchart teoretice privind analiza
cantitativa Problematizare cantitativa

Suport de curs




Practica: Expunere Utilizeaza in aplicatii 4
Demonstratie multimedia notiunile teoretice
Discutii pe grupuri | Resurse web privind analiza
cantitativa
Achizitia, Teorie: Computer Cunoaste instrumente
stocarea, Expunere Videoproiector | de achizitie, stocare,
procesarea si Conversatie Flipchart procesare si vizualizare
vizualizarea Explicatie a datelor din mediul
datelor din Suport de curs | online
mediul online Practica: Expunere Utilizeaza instrumente 8
Demonstratie multimedia de achizitie, stocare,
Discutii pe grupuri | Resurse web procesare si
Studii de caz vizualizarea datelor din
Simulare mediul online
3.2 Analiza Principii Teorie: Computer Identifica, descrie,
calitativa generale ale | Expunere Videoproiector | compard, asociaza si
procesului Dezbatere Flipchart transfera principiile
analitic din | Problematizare teoretice ale analizei
surse deschise Suport de curs | din surse deschise
Practica: Expunere Selecteaza, 10
Demonstratie multimedia interpreteaza si
Discutii pe grupuri | Resurse web utilizeaza 1n aplicatii
Studii de caz notiunile teoretice
privind analiza din
surse deschise
Psihologia Teorie: Computer Identifica, asociaza si
informatiilor din | Expunere Videoproiector | transfera notiunile
surse deschise Dezbatere Flipchart teoretice legate de
Problematizare psihologia analizei din
Suport de curs | surse deschise
Practica: Expunere Utilizeaza in aplicatii 8
Studii  de  caz | multimedia notiunile teoretice

Discutii pe grupuri

Resurse web

privind psihologia
analizei din surse
deschise




Analiza de retea | Teorie: Computer Identifica, asociaza si
Expunere Videoproiector | transfera notiunile
Dezbatere Flipchart teoretice legate de
Problematizare analiza de retea
Practica: Suport de curs | Utilizeaza instrumente 10
Demonstratie Expunere tehnologice de realizare
Discutii pe grupuri | multimedia a analizei de retea
Studii de caz Resurse web
Instrumente, Teorie: Computer Identifica, descrie,
tehnici si | Expunere Videoproiector | asociaza si transfera
metode de | Dezbatere Flipchart notiuni teoretice privind
analiza Problematizare diferitele tipuri de
descriptiva, Suport de curs | analiza
explicativd  si | Practica: Expunere Aplica metodologiile de 12
predictiva a | Demonstratie multimedia realizare a tipurilor de
datelor din surse | Discutii pe grupuri | Resurse web analiza
deschise Studii de caz
4. 4.1 Expertul Repere privind | Teorie: Computer Identifica, asociaza si
Managementul | OSINT — privind evolutia | Expunere, Videoproiector | transfera informatiile
activitatii in repere domeniului Dezbatere, Flipchart privind evolutia
domeniul profesionale si | informatiilor din | Problematizare domeniului
informatiilor tendinte surse deschise Suport de curs | informatiilor din surse
din surse (OSINT) si Expunere deschise (OSINT),
deschise notiuni privind multimedia precum si aspectele
(OSINT) competentele/ Resurse web specifice activitatii
priceperile/ Fise de lucru expertului surse
deprinderile Reviste de deschise (OSINT),
expertului surse specialitate inclusiv din perspectiva
deschise tendintelor/
(OSINT) in oportunitatilor de pe
acest context piata muncii
Practica: Aplicd adecvat 4
Demonstratie, notiunile si principiile

Discutii pe grupuri

specifice activitatii
expertului surse
deschise (OSINT);




identifica si proiecteaza
posibile directii de
evolutie a pietei muncii
in domeniul
informatiilor din surse
deschise (OSINT)

Legislatia
specificd in
domeniul
OSINT

Teorie:
Expunere,
Dezbatere,
Problematizare

Practica:
Demonstratie,
Discutii pe grupuri
Auto-analizd a
parcursului
profesional

Computer
Videoproiector
Flipchart

Suport de curs
Expunere
multimedia
Resurse web
Fise de lucru

Identifica legislatia
specifica in domeniul
informatiilor din surse
deschise (OSINT);
stabileste cadrul legal
de desfasurare a
activitdtii In domeniul
informatiilor din surse
deschise (OSINT).

Aplica adecvat
legislatia specifica in
domeniul informatiilor
din surse deschise
(OSINT) si actioneaza
activ si proactiv pentru
evitarea Tncalcarii
normelor legale




