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Anexa nr. 2 1a OME/OMMSS NF.nnriiiii e,

STRUCTURA STANDARDULUI OCUPATIONAL

SECTIUNEA A - CERINTELE PIETEI MUNCII

1. Denumirea grupei de baza si a ocupatiei/codul COR aferent

Grupa de baza COR: 2529 — Specialisti in baze de date si retele neclasificati in grupele de
baza anterioare

Specialist in proceduri si instrumente de securitate a sistemelor informatice
COD COR 252913

2. Denumirea tradusa a ocupatiei (En):

INFORMATION SYSTEMS SECURITY PROCEDURES AND TOOLS SPECIALIST

3. Descriere si activitati/sarcini specifice grupei de baza

3.1. Descrierea grupei de baza in cadrul cireia este incadrata ocupatia, conform
COR/ ISCO-08

Aceasta grupd de baza cuprinde specialistii in baze de date si retele neclasificati in altd parte n
grupa minora 252 - Specialisti in baze de date si retele. De exemplu, aceasta grupa de baza
include specialistii in domeniul securitatii informatiei si al tehnologiei comunicatiilor.

3.2. Activitati/ sarcini specifice ale grupei de baza conform ISCO-08

a) elaborarea de planuri pentru protejarea fisierelor informatice impotriva modificarilor,
distrugerii sau divulgarii accidentale sau neautorizate si pentru a satisface nevoile de
prelucrare a datelor de urgenta;

b) formarea utilizatorilor si promovarea gradului de constientizare in materie de securitate
pentru a asigura securitatea sistemului si pentru a imbunatati eficienta serverelor si a retelei;

c) consultarea utilizatorilor pentru a discuta probleme precum nevoile de acces la datele
computerizate, incélcarile securitatii si modificarile de programare;

d) monitorizarea rapoartelor actuale privind virusii informatici pentru a stabili cand sa se
actualizeze sistemele de protectie impotriva virusilor;

e) modificarea fisierelor de securitate informatica pentru a incorpora software nou, a corecta
erorile sau a schimba starea accesului individual;

f) monitorizarea utilizarii fisierelor de date si reglementarea accesului pentru a proteja
informatiile din fisierele informatice;

g) efectuarea de evaluari ale riscurilor si efectuarea de teste ale sistemului de prelucrare a
datelor pentru a asigura functionarea activitatilor de prelucrare a datelor si a masurilor de
securitate;

h) criptarea transmisiilor de date si ridicarea de firewall-uri pentru a ascunde informatiile
confidentiale pe masura ce sunt transmise si pentru a Impiedica transferurile digitale viciate;




4. Activitati/ sarcini specifice ale ocupatiei

1.

Utilizeaza competentele digitale in activitatea profesionala:

Utilizeaza aplicatiile informatice pentru redactarea documentatiei tehnice.

Utilizeaza platformele digitale pentru comunicare si colaborare in cadrul proiectelor IT.
Utilizeaza aplicatiile specifice pentru gestionarea sarcinilor si a activitatilor.

Acceseaza si utilizeaza resursele digitale de specialitate..

Aplica principiile de protectie a mediului in utilizarea si gestionarea echipamentelor
informatice:

Selecteaza echipamentele informatice eficiente energetic.

Aplicd masurile de reciclare si reutilizare.

Respectd procedurile privind eliminarea deseurilor electronice.

Gestioneaza eficient timpul si adaptarea la schimbari in context profesional:

Organizeaza activitatile In functie de prioritati i termene.

Adapteaza planul de lucru la modificarile din mediu.

Reevalueaza sarcinile in conditii de presiune sau incertitudine.

Comunica eficient si colaboreaza in activitatile profesionale:

Exprima clar ideile si solutiile in cadrul echipei.

Formuleaza si receptioneaza feedbackul constructiv.

Participa activ la rezolvarea sarcinilor comune..

Coordoneaza echipa implicata in activitatea profesionala:

Planifica activitatile in functie de obiectivele proiectului.

Aloca resursele si responsabilitatile membrilor echipei.

Monitorizeaza stadiul sarcinilor si ajusteaza planificarea.

Sprijina dezvoltarea profesionala a colegilor prin mentorat sau feedback.

Faciliteaza colaborarea intre membrii echipei si alte departamente.

Asigura respectarea procedurilor interne si a termenelor stabilite.

Aplica gandirea criticd in procesul de luare a deciziilor tehnice si profesionale:

Analizeaza situatiile complexe si formuleaza concluzii rationale.

Compara alternativele tehnice si evalueaza riscurile asociate.

Argumenteaza deciziile luate in fata echipei sau a conducerii.

Verifica consecintele deciziilor din punct de vedere al securitétii informatiei.

Identifica punctele slabe din solutiile propuse de altii si propune imbunatatiri.

Aplica prevederile legale referitoare la sanatatea si securitatea iIn muncd i in domeniul
situatiilor de urgenta:

Respectd normele SSM si PSI in toate activitatile desfasurate.

Utilizeaza echipamentele in conditii de siguranta.

Raporteaza incidentele sau riscurile identificate.

Participa la instruiri si simulari privind situatiile de urgenta.

Aplica procedurile de evacuare si prim-ajutor n caz de nevoie.

Aplica prevederile legislatiei TIC in activitatea profesionala:

Analizeaza reglementarile legale aplicabile domeniului TIC.

Aplica prevederile legale in activitatile curente privind protectia datelor, proprietatea
intelectuald, licentierea etc.

Monitorizeaza actualizarile legislative si adapteaza procedurile interne.

Colaboreaza cu departamentele juridice sau cu alte autoritati in cazuri ce implica reglementari
TIC.

Gestioneaza conformitatea cu standardele de securitate TIC:

Verificd alinierea politicilor si procedurilor interne la standarde recunoscute (ISO/IEC 27001,
NIST etc.).

Realizeaza audituri interne privind securitatea informatiei.

Intocmeste rapoarte de conformitate.

Colaboreazd cu echipele tehnice si manageriale pentru implementarea corectd a cerintelor
standardelor.




10.

11.

15.

16.

17.

18.

Elaboreaza si utilizeaza scripturile pentru automatizarea sarcinilor tehnice:

Scrie scripturi pentru automatizarea proceselor de rutina (scanari, back-up, alerte etc.).
Testeaza si valideaza scripturile in medii controlate.

Adapteaza scripturile existente in functie de nevoi specifice.

Documenteaza scripturile pentru uz intern.

Gestioneaza si stocheaza datele in cloud:

Configureaza solutiile de stocare in cloud in functie de cerintele de securitate.
Implementeaza masurile de control al accesului la datele stocate in cloud.
Monitorizeaza si mentine integritatea datelor in medii cloud.

Aplica politicile de backup si restaurare in cloud.

. Aplica tehnicile de criptare si procedurile de gestionare a cheilor criptografice pentru

protectia datelor:

Selecteaza tehnologiile de criptare adecvate tipului de date.

Implementeaza procedurile de gestionare a ciclului de viata al cheilor.
Monitorizeaza modul de utilizare a criptdrii in cadrul sistemelor informatice.
Asigura confidentialitatea si integritatea datelor prin criptare end-to-end.

. Defineste si implementeaza politicile de securitate a informatiilor in cadrul organizatiei:

Identifica cerintele organizationale privind securitatea informatiei.
Redacteaza politicile si procedurile interne de securitate.
Valideaza implementarea politicilor in activitatile operative.
Revizuieste periodic politicile pentru conformitate si eficienta.

. Identifica vulnerabilitdtile si remediaza deficientele 1n sistemele TIC:

Efectueaza analize de vulnerabilitate in retele si sisteme.

Utilizeaza instrumentele de scanare automata si testare manuala.

Aplica patch-urile, actualizarile si reconfigurarile necesare.

Documenteaza deficientele si masurile corective.

Aplica masurile de securitate ciberneticd pentru protejarea infrastructurii informatice si a
sistemelor digitale:

Implementeaza mecanismele de protectie la nivel de retea si statii de lucru.

Aplica politicile de segmentare a retelei si control al accesului.

Configureaza si intretine firewall-urile, sistemele de detectie si preventie a intruziunilor si
alte solutii de securitate.

Aplica actualizarile de securitate si patch-urile.

Implementeaza politicile si procedurile pentru asigurare a confidentialitatii informatiilor:
Asigura aplicarea politicilor de confidentialitate in cadrul sistemelor IT.

Controleaza accesul la informatii in functie de nivelul de autorizare.

Informeaza utilizatorii cu privire la responsabilitatile legate de manipularea datelor sensibile.
Verifica respectarea procedurilor de confidentialitate.

Aplica masuri de protectie adecvate nivelului de sensibilitate al datelor.

Monitorizeaza incidentele de securitate informatica si de interventie initiala pentru limitarea
impactului:

Supravegheaza sistemele de detectie a amenintarilor.

Analizeaza alertele si jurnalele de evenimente.

Aplica procedurile de raspuns rapid in caz de incident.

Raporteaza si documenteaza incidentele de securitate.

Elaboreaza planurile de raspuns la incidentele de securitate:

Identificd scenariile de incident si impactul potential.

Stabileste pasii operationali si responsabilitatile in caz de incident.

Redacteaza procedurile de interventie, comunicare si recuperare.

Testeaza si actualizeaza periodic planurile.




19.

20.

21.

22,

23.

24,

25.

Gestioneaza drepturile de acces la sistemele informatice in functie de nivelul de autorizare:
Configureaza permisiunile de acces in functie de politicile interne.

Revizuieste periodic drepturile de acces.

Aplica principiul minimului privilegiu si al separarii functiilor.

Implementeaza solutii de autentificare multifactor.

Identifica si remediazd vulnerabilitétile aplicatiilor web 1n fata amenintarilor de securitate
cibernetica:

Efectueaza teste de penetrare pentru aplicatii web.

Analizeaza configuratiile aplicatiilor.

Identificd vulnerabilitétile cunoscute.

Propune si implementeaza masuri de remediere.

Evalueaza riscurile asociate infrastructurii informatice si proiectarea de masuri corective si
actiuni preventive avansate:

Analizeaza infrastructura si nivelul de expunere la riscuri.

Aplica metodele de evaluare a riscurilor (ex: impact, probabilitate).

Elaboreaza scenarii de risc si simuldri de atacuri.

Proiecteaza solutii si controale avansate pentru reducerea riscurilor.

Planifica si coordoneaza exercitiile de recuperare a sistemelor informatice in urma
incidentelor sau dezastrelor:

Elaboreaza scenarii de testare a planurilor de continuitate.

Coordoneaza simuldrile de recuperare.

Evalueaza capacitatea organizatiei de a raspunde la incidente majore.

Revizuieste si imbunatateste planurile existente pe baza rezultatelor testelor.

Aplicd tehnicile de investigatie digitald in cadrul expertizei criminalistice informatice:
Colecteaza si conserva probele digitale conform procedurilor legale.

Analizeaza fisierele, log-urile si sistemele compromise.

Identificd urmele de activitate malitioasa si sursele posibile.

Redacteaza rapoarte tehnice de expertiza.

Elaboreaza proceduri de securitate pentru gestionarea dispozitivelor mobile si a muncii la
distanta:

Evalueaza riscurile asociate utilizarii dispozitivelor mobile si muncii de la distanta.
Elaboreaza politici si proceduri privind utilizarea dispozitivelor mobile (BYOD, MDM etc.).
Stabileste cerintele de criptare, autentificare si control de acces.

Propune solutii tehnice pentru protejarea comunicatiilor la distanta (VPN, MFA, DLP etc.).
Elaboreaza ghiduri de bune practici pentru utilizatorii mobili si lucrul remote.

Planifica si implementeazd masuri de constientizare si formare in domeniul securitatii
informatiei:

Identificd nevoile de instruire si constientizare in cadrul organizatiei.

Planificd campanii si activitati de formare adaptate diferitelor categorii de personal.
Elaboreaza materiale de informare si continut educational.

Sustine sesiuni de instruire si urmareste participarea angajatilor.

Evalueaza nivelul de intelegere si aplicare a principiilor de securitate de catre utilizatori.
Revizuieste si imbunatateste periodic masurile de constientizare.




5. Competente
Ponderea competentelor :*
Grupa C 1.1 Competente cheie/educationale 5%, dintre care competente digitale minimum 2%
Grupa C 1.2 Competente transversale/sociale/mediu/ verzi: 5%
Grupa C 1.3 Competente de baza personale /atitudini: 5%
Grupa C 2.1 Competente comune la locul de munca: 5%
Grupa C 2.2 Competente tehnice generale: 5%
Grupa C 3.1 Competente fundamentale profesionale: 20 %
Grupa C 3.2 Competente de domeniu: 25%
Grupa C 3.3 Competente de specialitate : 15%
Grupa C 3.4 Competente de specializare: 15%.

Cl1
1. Utilizeaza competentele digitale in activitatea profesionala.
Cl1.2
2. Aplica principiile de protectie a mediului in utilizarea si gestionarea echipamentelor
informatice.
C13
3. Gestioneaza eficient timpul si adaptarea la schimbari in context profesional.

4. Comunica eficient si colaboreaza in activitdtile profesionale.
C2.1

o

Coordoneaza echipa implicata in activitatea profesionala.
6. Aplicd gandirea critica in procesul de luare a deciziilor tehnice si profesionale.

C2.2

7. Aplica prevederile legale referitoare la sandtatea si securitatea Tn munca si in domeniul
situatiilor de urgenta.

C3.1

8. Aplica prevederile legislatiei TIC in activitatea profesionala.

9. Gestioneaza conformitatea cu standardele de securitate TIC.

10. Elaboreaza si utilizeaza scripturile pentru automatizarea sarcinilor tehnice.
11. Gestioneaza si stocheaza datele in cloud.

C3.2

12. Aplica tehnicile de criptare si procedurile de gestionare a cheilor criptografice pentru
protectia datelor.

13. Defineste si implementeaza politicile de securitate a informatiilor in cadrul organizatiei.

14. Identifica vulnerabilitatile si remediaza deficientele in sistemele tehnologiei informatiei
si comunicatiilor (TIC).

C3.3

15. Aplica masurile de securitate ciberneticd pentru protejarea infrastructurii informatice si
a sistemelor digitale.

16. Implementeaza politicile si procedurile pentru asigurarea confidentialitdtii informatiilor.

17. Monitorizeaza incidentele de securitate informatica si de interventie initiald pentru
limitarea impactului.

1 Se va stabili in conformitate cu prevederile Hotararii Guvernului nr. 772/2022 privind aprobarea Metodologiei de acordare
a creditelor transferabile pentru formarea profesionald a adultilor, precum si pentru abrogarea Hotararii Guvernului nr.
844/2002 privind aprobarea nomenclatoarelor calificarilor profesionale pentru care se asigurd pregatirea prin invatamantul
preuniversitar, precum si durata de scolarizare ; Pentru ocupatii de nivel 1-5 de calificare, conform CNC se vor respecta
prevederile Ordinului nr.3001/39/2022 privind aprobarea metodologiei de alocare a nivelurilor de calificare pentru
calificarile de nivel 1-5 din Cadrul national al Calificarilor.




18
19

C3.4

20.

21.

22.

23.
24.

25.

. Elaboreaza planurile de raspuns la incidentele de securitate.
. Gestioneaza drepturile de acces la sistemele informatice in functie de nivelul de autorizare.

Identificd si remediaza vulnerabilitatile aplicatiilor web in fata amenintarilor de securitate
cibernetica.

Evalueaza riscurile asociate infrastructurii informatice si proiectarea de contramadsuri
avansate.

Planificd si coordoneaza exercitiile de recuperare a sistemelor informatice in urma
incidentelor sau dezastrelor .

Aplica tehnicile de investigatie digitald in cadrul expertizei criminalistice informatice.
Elaboreazad proceduri de securitate pentru gestionarea dispozitivelor mobile si a muncii la
distanta.

Planifica si implementeaza masuri de constientizare si formare in domeniul securitatii
informatiei.

6. Niveluri de calificare/ educatie:

6.1. Nivelul de calificare conform Cadrului National al Calificarilor (CNC)
6.2. Nivelul de referintd conform Cadrului European al Calificarilor (EQF)

6.3. Nivelul educational corespondent, conform ISCED - 2011

ENESES

7. Acces la alta/alte ocupatie/ocupatii cuprinsa/ cuprinse in COR
Acces la ocupatie/ocupatii de acelasi nivel de calificare, conform CNC, pe baza de

experienti/recunoastere de competente din grupele C1 — C3.2

252906 Auditor de securitate cibernetica
252910 Manager de securitate sisteme informatice

8. Informatii suplimentare

Nu este cazul;




SECTIUNEA B - CERINTE PENTRU EDUCATIE SI FORMARE PROFESIONALA

1. Informatii despre programul de educatie si formare profesionala

1.1. Cerinte specifice de acces la program
1.1.1. Competente si deprinderi necesare accesului la program:

Nu este cazul

1.1.2. Conditii minime de acces la program, raportate la nivelul de studii:

Niveluri de studii:

e Tnviatamant primar
o Tnvitimant gimnazial (secundar inferior)

e Tnvitimant secundar superior :
(primii doi ani de liceu)

e (Invitimant secundar superior:
- Tnviatamant profesional prin scoli profesionale
- Tnvatamant liceal, fara diploma de bacalaureat

- Tnvitamant liceal, cu diplomi de bacalaureat
e Tnvitimant postliceal
o Tnviatamant superior cu diplomi de licenti N
e Tnviatamant superior cu diplomi de master
1.1.3. Alte studii necesare:

Nu este cazul

1.1.4. Cerinte speciale:

Nu este cazul

2. Descrierea programului de educatie si formare profesionala

2.1. Durata totala, nr. ore didactice: 130 din care:
60 teorie,
120 practica

Numiir de credite: 12 ECTS 2

2.2. Planul de pregitire (anexa nr. 1 la prezentul standard ocupational )

2 Se va stabili in conformitate cu prevederile Hotararii Guvernului nr. 772/2022 privind aprobarea Metodologiei de acordare
a creditelor transferabile pentru formarea profesionald a adultilor, precum si pentru abrogarea Hotararii Guvernului nr.
844/2002 privind aprobarea nomenclatoarelor calificarilor profesionale pentru care se asigurd pregatirea prin Invatamantul
preuniversitar, precum si durata de scolarizare




2.3. Programa de pregatire teoretica si practica (anexa nr. 2 la prezentul standard
ocupational)
2.4. Echipamente/utilaje/programe software etc. necesare pregatirii teoretice si practice

Pentru pregatirea teoretica sunt necesare urmatoarele resurse:
- Calculator si echipamente de retea fizice sau virtuale;
- Conexiune Internet;

- Software specific;

- Platforma de videoconferinte si comunicare online;

- Instrumente/medii de testare si simulare;

- Laboratoare virtuale pentru simulari;

- Legislatie si standarde specifice domeniului;

- Resurse digitale online;

- Suport de curs;

- Videoproiector;

- Fise de practica;

- Consumabile foi flipchart, coli A4, marker, etc
Pentru pregatirea practica sunt necesare urmatoarele resurse:
- Calculator si echipamente de retea fizice sau virtuale;
- Conexiune Internet;

- Software specific;

- Platforma de videoconferinte si comunicare online;

- Instrumente/medii de testare si simulare;

- Laboratoare virtuale pentru simulari;

- Legislatie si standarde specifice domeniului;

- Resurse digitale online;

- Suport de curs;

- Videoproiector;

- Fise de practica;

- Consumabile foi flipchart, coli A4, marker, etc.

2.5. Cerinte privind nivelul minim de calificare si experienta profesionala pentru
formatori si instructori/preparatori formare

Selectia formatorilor cooptati in programul de formare profesionala pentru ocupatia de
“Specialist in proceduri si instrumente de securitate a sistemelor informatice” se realizeaza
din randul specialistilor care indeplinesc cumulativ urmétoarele conditii:

- Studii superioare cu diploma de licenta;

- Pregatire de specialitate/calificari in domeniu;

- Experienta practica in domeniu de minim 2 ani (dovedita prin contracte, adeverinte)

- Sa detind certificat de absolvire pentru ocupatia de formator sau adeverintd de

atestare a calitdtii de cadru didactic.

2.6. Cerinte privind nivelul minim de calificare si experienta profesionala pentru
evaluatorii de competente profesionale

Nu este cazul




SECTIUNEA C - ASUMAREA STANDARDULUI

1. Informatii referitoare la procesul de elaborare, verificare, validare, avizare si aprobare a
standardului ocupational:

1.1. Realizare:
Initiator/Autori:

MARIUS FLORIN SANDA - specialist in domeniu

MARIE — JEANNE HELENE IORDACHE - specialist in domeniu

Institutia/institutiile/persoanele interesate:

SC INTERLOG COM SRL
SIMONA MARIA COJOCARESCU - Administrator

SC EUROTRAINING SOLUTION SRL
MARIE - JEANNE HELENE IORDACHE — Administrator

SC BUSINESS GENERATOR SRL
ELENA CRISTIAN - Director general

Data elaborarii:06.12.2024-21.03.2025

1.2. Verificare :
Specialist/Institutia de profil:

MIHAI DANIEL CHIROIU- specialist in domeniu

BOGDAN CRISTIAN STANACHE - specialist in domeniu

Data verificarii: 31.03.2025; 07.04.2025

1.3. Avizare:

INSTITUTUL NATIONAL DE CERCETARE-DEZVOLTARE IN INFORMATICA - ICI
BUCURESTI

Data avizarii:20.05.2025

1..4. Validare documentatie:

Asociatia Nationald a Comitetelor Sectoriale, Comitetul Sectorial pentru Activititi de Servicii
Administrative si Activitdti de Servicii Suport / Doru Puiu, Gabriel Badea
Data validarii: 07.07.2025

1.5. Aprobare:
Autoritatea Nationala pentru Calificari conform deciziei nr.297 din data 08.08.2025




Anexa nr. 1 la standardul ocupational

PLAN DE PREGATIRE

Nr.
crt.

Competenta
dobandita

Disciplina/ Modul

Nr. ore
teorie

Nr.
ore practica

Nr.
credite
asociate

Utilizeaza competentele
digitale in activitatea
profesionala

Aplica principiile de protectie
a mediului in utilizarea si
gestionarea echipamentelor
informatice

Gestioneaza eficient timpul si
adaptarea la schimbari in
context profesional

Comunica eficient si
colaboreaza in activitatile
profesionale

COMPETENTE
DIGITALE SI
TRANSVERSALE
PENTRU EFICIENTA
PROFESIONALA

Coordoneaza echipa implicata
in activitatea profesionala

Aplica gandirea critica in
procesul de luare a deciziilor
tehnice si profesionale

Aplica prevederile legale
referitoare la sanatatea si
securitatea in munca si in
domeniul situatiilor de
urgenta.

Aplica prevederile legislatiei
TIC n activitatea
profesionala

Gestioneaza conformitatea cu
standardele de securitate TIC

MANAGEMENT
OPERATIONAL SI
CONFORMITATE IN
SECURITATEA
INFORMATIEI

10.

Elaboreaza si utilizeaza
scripturile pentru
automatizarea sarcinilor
tehnice

11.

Gestioneaza si stocheaza
datele in cloud

12.

Aplica tehnicile de criptare si
procedurile de gestionare a
cheilor criptografice pentru

protectia datelor.

FUNDAMENTE TEHNICE
PENTRU SECURIZAREA
SISTEMELOR
INFORMATICE




13.

Defineste si implementeaza
politicile de securitate a
informatiilor in cadrul
organizatiei

14.

Identifica vulnerabilitatile si
remediaza deficientele n
sistemele tehnologiei
informatiei si comunicatiilor
(TIC)

15.

Aplica masurile de securitate

cibernetica pentru protejarea

infrastructurii informatice si a
sistemelor digitale

16.

Implementeaza politicile si
procedurile pentru asigurarea
confidentialitatii informatiilor

17.

Monitorizeaza incidentele de
securitate informatica si de
interventie initiald pentru
limitarea impactului

18.

Elaboreaza planurile de
raspuns la incidentele de
securitate

19.

Gestioneaza drepturile de
acces la sistemele informatice
in functie de nivelul de
autorizare

IMPLEMENTAREA
MASURILOR DE
SECURITATE SI

CONTROL TN MEDIUL

DIGITAL

20.

Identifica si remediaza
vulnerabilitatile aplicatiilor
web in fata amenintarilor de

securitate cibernetica

21.

Evalueaza riscurile asociate

infrastructurii informatice si

proiectarea de contramasuri
avansate

22,

Planifica si coordoneaza
exercitiile de recuperare a
sistemelor informatice Tn
urma incidentelor sau
dezastrelor

23.

Aplica tehnicile de
investigatie digitala in cadrul
expertizei criminalistice
informatice

24,

Elaboreaza proceduri de
securitate pentru gestionarea
dispozitivelor mobile si a
muncii la distanta

25.

Planifica si implementeaza
masuri de constientizare si
formare in domeniul
securitatii informatiei

SECURITATE
CIBERNETICA
AVANSATA:
INVESTIGATIE,
PREVENTIE SI
RECUPERARE

TOTAL NR ORE

60

120

TOTAL NR. CREDITE

12




5 Anexa nr. 2 la standardul ocupational
PROGRAMA DE PREGATIRE

TEORETICA SI PRACTICA
MIJLOACE DE NR. ORE
Nr. | DISCIPLINA/ CONTINUT TEMATIC FORME bE INSTRUIRE, CRITERII DE EVALUARE
crt. MODUL ’ DESFASURARE MATERIALE DE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
1. | COMPETENTE Integrarea competentelor digitale | Teorie: - Calculator si —Cunostinte despre tipurile de 3 6
DIGITALE SI in activitatea profesionali - Prelegeri echipamente de retea aplicatii  digitale relevante
TRANSVERSALE | 1.Aplicatii digitale utilizate in | interactive; fizice sau virtuale; pentru redactare, calcul tabelar
PENTRU domeniul securitatii informatice | - Prezentari; - Conexiune Internet; si documentatie tehnica.
EFICIENTA —Tipuri de aplicatii: editoare de | - Dezbatere; - Software specific —Demonstrarea utilizirii corecte
PROFESIONALA texte, foi de calcul tabelar, | - Studiu de caz; (aplicatii de redactare a aplicatiilor pentru editare
redactare PDF, aplicatii pentru | - Discutii libere. si editare, aplicatii de PDF, formatare, salvare si
documentare tehnica de | Practica: planificare si urmarire partajare de documente.
produs/cod,  aplicatii ~ pentru | - Demonstratie a sarcinilor); —Abilitatea de a utiliza platforme
documentatie structurata etc. practica; - Platforma de colaborare (ex: Teams,
—Platforme pentru comunicare si | - Aplicatii colaborative, de Slack, Google Workspace)
colaborare (Teams, Zoom, Google | practice; videoconferinta si pentru comunicare eficienta in
Workspace, Slack etc.). - Exercitii comunicare online; timp real.
2.Comunicarea si colaborarea in | ghidate; - Instrumente / medii | —Capacitatea de a crea si edita
echipe digitale - Simulari de testare si simulare; documente partajate in  mod
—Utilizarea platformelor de | virtuale; - Legislatie si colaborativ.
colaborare pentru gestionarea | - Dezbateri; standarde specifice —Demonstrarea abilitatilor de
fluxului de lucru. - Inviatare  prin | domeniului; colaborare prin participarea la
—Etica si bunele practici in | descoperire - Resurse digitale activitati  digitale = comune
comunicarea profesionala | ghidata; online; (comentarii, notificari,
digitala. - Studiu de caz; - Suport de curs; revizuiri).
—Creare de documente colaborative | - Discutii libere in | - Videoproiector; —Cunostinte despre aplicatii de
si lucrul simultan pe continut. grup; - Fise de practica; tip project/task management.
3.Gestionarea digitala a | - Lucrul in | - Consumabile foi —Demonstrarea utilizarii task
sarcinilor profesionale echipe. flipchart, coli A4, management  prin  crearea,
—Introducere in aplicatii de tip marker, etc. urmarirea  §i  actualizarea
project/task management. sarcinilor unui proiect.




N DISCIPLINA / METODE / '\/IIIHIS_'(F)IQL(J:IERED ; R
r. ,
ort. MODUL CONTINUT TEMATIC DEF;%RSE}E[ERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
—QOrganizarea muncii pe etape, —Capacitatea de a organiza
prioritizarea si urmdrirea sarcinile 1n functie de prioritati
sarcinilor ~ folosind  aplicatii si  termene-limita  folosind
specifice. aplicatii digitale.
—Simularea planificarii unui proiect —Cunostinte  despre  sursele
IT (sarcini, termene, digitale de documentare
responsabilitati). utilizate in domeniul securitatii
4.Utilizarea resurselor digitale informatice (ghiduri, forumuri,
pentru documentare tehnica baze de date tehnice).
—Categorii de resurse utile: baze de —Demonstrarea cautarii ghidate
date, forumuri, site-uri oficiale. si a filtrarii  rezultatelor
—Criterii de selectie a surselor: relevante pentru o problema
actualitate, credibilitate, tehnica.
aplicabilitate.
—Cautarea ghidatd pentru o tema
reala.
Aplicarea principiilor de Teorie: - Calculator si —Cunostinte despre certificarile 3 6
protectie a mediului in utilizarea | - Prelegeri echipamente de retea ecologice si criteriile de
echipamentelor TIC interactive; fizice sau virtuale; eficienta energetica aplicabile
1. Impactul echipamentelor TIC | - Prezentari - Conexiune Internet; echipamentelor IT.
asupra mediului si  solutii | interactive; - Software specific; —Abilitatea de a compara
sustenabile - Dezbatere; - Platforma de echipamente in functie de
— Criterii de eficientd energetica si | - Studiu de caz; videoconferinte si consumul energetic si impactul
certificare ecologica pentru | - Discutii libere. comunicare online; de mediu.

echipamentele informatice (consum,
certificari de mediu si durabilitate).

—  Criterii pentru  alegerea
echipamentelor IT  sustenabile
(eficienta  energeticd, certificari

ecologice, sustenabilitate, amprenta
de carbon, materiale reciclabile).

Practica:

- Demonstratie
practica;

- Exercitii
interactive
aplicate;

- Simulari;

- Instrumente/medii
de testare si simulare;
- Legislatie si
standarde specifice
domeniului;

- Resurse digitale
online;

—Capacitatea de a evalua gradul
de sustenabilitate al unui
echipament TIC.

—Abilitatea de a identifica si
implementa masuri pentru
economisirea  energiei  in




vr. | DIsCIPLINA METODE/ | “INsTeline, RE

r. ,

ort. MODUL CONTINUT TEMATIC DEFS(%?\'\S/IIE}&ERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA

’ INVATARE
1 2 3 4 5 6 7 8

— Analizad comparativi intre doua - Dezbaterti; - Suport de curs; utilizarea echipamentelor
tipuri de echipamente (laptop, - Studiu de caz; - Videoproiector; informatice.
imprimanti) in functie de consumul | - Invitare  prin | - Fise de practica; —Capacitatea de a propune solutii
energetic si impactul asupra rezolvarea de | - Consumabile foi digitale ca alternativdi la
mediului. probleme; flipchart, coli A4, consumul de hartie si transport.

2. Reducerea  consumului  de
resurse in activitatea profesionali
— Masuri pentru economisirea
energiei (moduri standby, inchidere
automata, iluminare redusa etc.).

— Alternative digitale la consumul
de hartie si transport: documente
digitale, semnaturi electronice,
videoconferinte etc.

— Studiu de caz privind
reorganizarea  activitdtilor  unui
birou pentru reducerea consumului
de energie.

3. Reciclarea si eliminarea corecta
a echipamentelor electronice

— Notiuni de baza despre DEEE
(deseuri de echipamente electrice si
electronice).

— Proceduri de colectare, transport,

reciclare si  rolul partenerilor
autorizati.

- Procedura interna  pentru
eliminarea responsabila a

echipamentelor IT uzate.
4. Criterii de sustenabilitate Tn
procesul de achizitii IT

Discutii libere in
grup;

marker, etc.

—Demonstrarea gandirii critice Tn
reorganizarea activitatilor unui
birou 1n scopul reducerii
consumului de resurse.

—Cunostinte despre functiile
software sau hardware care
contribuie la reducerea
consumului (ex. moduri
standby, oprire automata).

—Cunostinte despre categoria
DEEE si obligatiile legale
privind eliminarea acestora.

— Abilitatea de a descrie si aplica
pasii corecti pentru eliminarea
responsabild a unui echipament
IT uzat.

—Cunostinte despre factorii de

evaluare sustenabila a
echipamentelor 1T (consum,
durabilitate, reciclabilitate,

mentenanta, trasabilitate).

— Abilitatea de a construi o grila
de selectie pentru achizitii IT pe
criterii ecologice.

—Capacitatea de a argumenta o
alegere tehnologicd in functie




Nr. | DISCIPLINA METODE/ | “i\ereiie, S
r. ,
ort. MODUL CONTINUT TEMATIC DEFS(%?\'\S/I[E}EAERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
— Factori de evaluare: durabilitate, de impactul asupra mediului si
mentenanta, consum, reciclabilitate, eficienta energetica.
transparentd furnizori, certificari. —Abilitatea de a identifica si
— Realizarea unei grile de selectie propune practici  ecologice
pentru o viitoare achizitie de aplicabile n activitatea
echipamente IT sustenabile profesionala zilnica.
5. Promovarea unui —Cunostinte despre modalitati de
comportament eco-responsabil Tn diseminare eficienta a
echipa mesajelor privind
— Exemple de practici ecologice sustenabilitatea  in  cadrul
aplicabile Tn activitatea zilnica. organizatiei.
— Comunicarea si diseminarea in
echipa a mesajelor privind protectia
mediului.
—Mini-ghid cu 10 reguli eco-
responsabile pentru un departament
IT.
Gestionarea timpului si adaptarea | Teorie: - Calculator si —Abilitatea de a isi planifica 2 4
la schimbari fin activitatea | - Prelegeri echipamente de retea timpul si a-si prioritiza sarcinile
profesionala interactive; fizice sau virtuale; in functie de termene, obiective
1. Planificarea eficienta a | - Prezentari - Conexiune Internet; si resurse.
timpului si organizarea | interactive; - Software specific; —Abilitatea de a utiliza
activitatilor - Dezbatere; - Platformad de instrumente digitale de
— Stabilirea prioritatilor in functie de | - Studiu de caz; videoconferinte si organizare pentru planificarea
termene, obiective si resurse. Discutii libere. comunicare online; activitatilor.
— Utilizarea instrumentelor digitale | Practica: - Instrumente/medii —Demonstrarea capacitatii de a
pentru planificare si urmdrire (e€X.: | - Demonstratie de testare si simulare; crea si gestiona o agenda de
Google Calendar). practica; - Resurse digitale lucru saptdmanala in format
- Crearea unei agende | - Exercitii online; digital.
personale/saptamanale intr-o | interactive - Suport de curs;
aplicatie de organizare digitala. aplicate; - Videoproiector;




Nr. | DISCIPLINA METODE/ | “i\ereiie, R
r. ,
ort. MODUL CONTINUT TEMATIC DEF;%ASE}E[ERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
2. Gestionarea adaptiva a | - Simuléri; - Fise de practica; —Abilitatea de a reconfigura
activitatilor in contexte dinamice | - Dezbateri; - Consumabile foi rapid lista de sarcini in situatii
— Tipuri de schimbari: tehnologice, | - Studiu de caz; flipchart, coli A4, Neprevazute.
organizationale, legislative . - Invitare  prin | marker, etc. —Demonstrarea cunoasterii
— Simularea unei reorganiziri a | rezolvarea de metodelor de prioritizare rapida
planului de lucru (ex: aparitia unei | probleme; (ex: matricea Eisenhower).

sarcini urgente sau modificarea unei
proceduri).

3.Luarea deciziilor rapide sub
presiune si in conditii de
incertitudine

— Metode de reevaluare a sarcinilor:
metoda Eisenhower, matrice
urgenta-importanta.

- Tehnici de mentinere a controlului
n perioade dificile.

— Studiu de caz — prioritizarea si
restructurarea  sarcinilor  intr-un
scenariu neprevazut (ex: incident de
securitate, defectiune tehnica).

4. Prevenirea blocajelor de timp si
ajustarea ritmului de lucru

— ldentificarea si  eliminarea
factorilor perturbatori ai activitatii,
gestionarea multitaskingului si a
intreruperilor.

— Crearea de ,,zone tampon” in
programul zilnic pentru a absorbi
eventualele Tntarzieri, Tintreruperi
sau sarcini neprevazute.

- Discutii libere In
grup.

—Capacitatea de a mentine
controlul asupra activitatii in
conditii de presiune sau
incertitudine.

— Abilitatea de a identifica ,hotii
de timp” si factorii perturbatori
care afecteazd productivitatea
zilnica.

—Capacitatea de a integra zone
tampon n programul de lucru,
pentru absorbirea intarzierilor
sau a sarcinilor urgente.

—Demonstrarea implicarii active
in ajustarea si optimizarea
proceselor de lucru in contextul
schimbarii.




N DISCIPLINA / METODE / NIIII\MIHS_'(F)IQL(J:IERED ; R
r. ,
ort. MODUL CONTINUT TEMATIC DEFS(%?\'\S/I{E}EAERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
5.Integrarea  schimbarilor si
imbunititirea continud a rutinei
de lucru
— Adaptarea la noi instrumente, noi
fluxuri sau noi cerinte.
— Solutii pentru imbunétitirea
proceselor interne.
Comunicarea eficienta si | Teorie: - Calculator si —Cunostinte despre tipurile de 2 4
colaborarea in activitatile | - Prelegeri echipamente de retea comunicare profesionala
profesionale interactive; fizice sau virtuale; (verbald, scrisa, digitala).
1. Comunicarea clara si | - Prezentari; - Conexiune Internet; | —Abilitatea de a redacta un mesaj
profesionistid in contextul echipei | - Dezbatere; - Software specific; tehnic clar si coerent, adaptat

IT

- Tipuri de comunicare
profesionala: verbala, scrisa,
digitala.

— Adaptarea mesajului in functie de
audienta.

— Redactarea unui mesaj tehnic clar.
2. Formularea si receptionarea
feedbackului constructiv

— Diferenta dintre critica si
feedback.

— Comportamente In acordarea si
primirea feedbackului.

—Joc de rol — oferirea si primirea
unui feedback dupa o sarcina de
echipa.

3. Participarea activa in
activitatile comune ale echipei

- Studiu de caz;
- Discutii libere.

Practica:

- Demonstratie
practica;

- Exercitii
aplicate;

- Simulari;

- Dezbaterti;

- Studiu de caz;

- Invitare  prin
rezolvarea de
probleme;

- Discutii libere n

grup;

- Platforma de
videoconferinte si
comunicare online;

- Instrumente/medii
de testare si simulare;
- Laboratoare virtuale
pentru simulari;

- Legislatie si
standarde specifice
domeniului;

- Resurse digitale
online;

- Suport de curs;

- Videoproiector;

- Fise de practica;

- Consumabile foi
flipchart, coli A4,
marker, etc.

contextului profesional.

—Capacitatea de a adapta stilul si
tonul comunicdrii In functie de
interlocutor  (coleg  tehnic,
manager, client).

—Abilitatea de a formula si
transmite feedback constructiv
intr-un mod respectuos si
argumentat.

— Capacitatea de a primi feedback

si de a-l utiliza pentru
imbunatatirea propriei
activitati.

—Abilitatea de a colabora eficient
prin ascultare activa, asumare,
clarificare.

—Abilitatea de a utiliza platforme
digitale (chat, forum,
documente colaborative) pentru




Nr. | DISCIPLINA METODE/ | “i\ereiie, S

r. ,

ort. MODUL CONTINUT TEMATIC DEFS(%?\'\S/I[E}EAERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA

’ INVATARE
1 2 3 4 5 6 7 8
— Etica implicarii: ascultare activa, comunicarea §i organizarea
disponibilitate, asumare. echipei.
— Instrumente de colaborare digitala —Capacitatea de a media o
(chat, platforme de lucru in comun). neintelegere profesionala
— Exercitiu: rezolvarea in echipa a minora intr-un mod empatic si
unei sarcini practice, cu asumarea orientat spre solutii.
de roluri diferite. —Cunostinte despre diferenta
4.Gestionarea situatiilor dificile si dintre criticd si feedback.
mentinerea unui climat pozitiv —Capacitatea de a gestiona
— Strategii de evitare si detensionare situatiile dificile de comunicare
a conflictelor minore. fara escaladarea conflictului.
—-Simulare - medierea  unei
neintelegeri intr-o echipd mixta
tehnic/non-tehnic.
2 | MANAGEMENT Coordonarea echipei implicate in | Teorie: - Calculator si —Capacitatea de a elabora un 2 4
OPERATIONAL SI | activitatea profesionala - Expunere; echipamente de retea plan de activititi pentru o
CONFORMITATE | 1. Planificarea activititilor de | - Dezbatere; (fizice sau virtuale); echipa IT, cu obiective, resurse,

TN SECURITATEA
INFORMATIEI

echipa in functie de obiectivele
proiectului

— Etapele planificarii: stabilirea
obiectivelor, identificarea cerintelor,

stabilirea  resurselor,  definirea
activitatilor si a livrabilelor,
definirea  termenelor, stabilirea

bugetului, evaluarea riscurilor.

— Rolul coordonatorului in adaptarea
planului la ritmul echipei

— Elaborarea unui mini-plan de
activitati pentru o echipa IT
implicata intr-un proiect.

- Studiu de caz;
- Discutii libere.

Practica:

- Demonstratie
practica;

- Exercitii
aplicate;

- Simulari;

- Dezbateri;

- Studiu de caz;

- Invitare  prin
rezolvarea de
probleme;

- Conexiune Internet;
- Software specific;

- Platforma de
videoconferinte si
comunicare online;

- Instrumente/medii
de testare si simulare;
- Resurse digitale/
online;

- Suport de curs;

- Fise de practica;

- Videoproiector.

termene si evaluarea riscurilor.

—Abilitatea de a adapta
planificarea  activitatilor la
ritmul de lucru si

particularitatile echipei.

—Demonstrarea abilitdtii de a
evalua competentele si
disponibilitatea membrilor
echipei pentru a aloca eficient
sarcinile.

—Capacitatea de a delega
responsabilitdtile intr-un mod
echilibrat si motivant.




Nr. | DISCIPLINA/ METODE/ | “Neraiipe. R
r. ,
ort. MODUL CONTINUT TEMATIC DEFS(%IEI\S/IEISERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
2. Alocarea eficienta a sarcinilor si | - Lucrul in | - Consumabile foi —Cunostinte despre utilizarea
resurselor echipa; flipchart, coli A4, instrumentelor digitale pentru
— Criterii  de evaluare a | - Discutiiliberein | marker, etc. monitorizarea progresului
competentelor membrilor echipei si | grup; echipei.
a gradului de implicare disponibil. —Abilitatea de a identifica
—  Delegarea  echilibrata a blocajele in  desfasurarea
responsabilitatilor. sarcinilor si de a propune solutii
3.Monitorizarea progresului si prompte pentru rezolvare.
ajustarea planificarii —Demonstrarea competentelor de
— Instrumente digitale pentru mentorat informal si sustinere
urmdrirea stadiului sarcinilor. profesionala a colegilor.
— Identificarea blocajelor si solutii —Capacitatea de a formula
rapide de interventie feedback constructiv si
4.Sustinerea echipei prin motivant, adaptat contextului si
feedback si mentorat nevoilor individuale.
— Tipuri de feedback (constructiv, —Demonstrarea competentei de a
corectiv, motivant), tehnici de facilita o sedinta de echipa clara
exprimare feedback. si orientata spre alinierea
— Modalitati de mentorat informal in obiectivelor.
cadrul echipei tehnice. —Capacitatea de a evalua
5. Facilitarea colaborarii si performantele individuale si de
comunicérii in echipa echipd in raport cu obiectivele
— Instrumente digitale pentru planificate.
colaborare interdepartamentala.
— Simularea unei sedinte de echipa
cu scop de aliniere a obiectivelor si
responsabilitétilor.
Aplicarea gandirii critice In Teorie: - Calculator si —Cunostinte despre conceptele 1 2
luarea deciziilor tehnice si - -Expunere; echipamente de de baza ale gandirii critice:
profesionale - Dezbatere; retea (fizice sau analizad logicd, obiectivitate,
- Studiu de caz; vi’rtuale);




Nr. | DISCIPLINA METODE/ | “\creiire. .
r. ,
ort. MODUL CONTINUT TEMATIC DEFS(%?\'\S/IEIEAERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
1. Fundamentele gandirii critice - Discutii libere. - Conexiune identificarea erorilor de
n context profesional Internet; rationament.
— Ce inseamnd gandirea critica: | Practica: - Software specific; — Abilitatea de a compara optiuni
analiza logica, ) obiectivitate, | - Demonstratie - Platforma de tehni(_:_e alternative_ pe baza unor
formglare conc.luzu, grgumentare, practica; videoconferinte si criterii prestabilite _ _(_cost,
identificare erori de rationament. - Exercitii . TSN securitate, compatibilitate,
— Rolul géandirii critice in luarea | aplicate; comunicare onllne_,_ scalabilitate).
deciziilor tehnice (ex: alegerea unei | - Simulari; ) Instrumente/medll —Capacitatea de a evalua
solutii de securitate). - Dezbateri; d_e testare 1 riscurile  asociate  fiecdrei
2. Compararea alternativelor si | - Studiu de caz; simulare; optiuni analizate.
evaluarea riscurilor - -Invatare  prin | - Legislatie si —Abilitatea de a structura o
— Criterii de analizi tehnica. rezolvarea de | standarde specifice decizie profesionald intr-un
— Evaluarea riscurilor asociate | probleme; domeniului; mod coerent si clar, sustinut de
fiecarei optiuni. - Lucrul in | - Resurse digitale/ date sau argumente tehnice.
— Analizd comparativa intre doud | echipa; online: —Abilitatea de a analiza critic

solutii IT propuse pentru o sarcina.
3. Argumentarea deciziilor in fata
echipei sau a conducerii

— Tehnici de exprimare clara si

logica:  structurarea  mesajului,
sustinerea cu date, evitarea
limbajului ambiguu

4. Analiza criticA a solutiilor

propuse de altii si identificarea
punctelor slabe

— Tehnici de evaluare constructiva:
intrebdri  exploratorii,  testarea
ipotezelor.

5. Asumarea responsabilitatii si
urmarirea rezultatelor deciziilor

- Discutii libere n

grup;

- Suport de curs;

- Fise de practica;
- Videoproiector.

- Consumabile foi
flipchart, coli A4,

marker, etc

solutiile propuse de alti colegi
si de a formula Intrebari
exploratorii  sau  observatii
constructive.

—Demonstrarea competentei de a
identifica incoerente sau riscuri
in solutiile tehnice existente si
de a propune corecturi.

—Capacitatea de a propune solutii
alternative viabile si de a estima
impactul  acestora  asupra
proiectului sau echipei.

—Abilitatea de a defini etape de
monitorizare §i criterii  de
succes pentru implementarea
deciziilor.




N DISCIPLINA / METODE / NIIII\MIHS_'(F)IQL(J:IERED - SRR
r. ,
ort. MODUL CONTINUT TEMATIC FORME DE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
DESFASURARE INVATARE
1 2 3 4 5 6 7 8
— Definirea etapelor de monitorizare
a unei sarcini si a criteriilor de
evaluare a rezultatelor.
— Exemple de lectii invatate.
Aplicarea prevederilor legale Teorie: - Calculator si —Cunostinte despre prevederile 2 4
privind siinitatea si securitatea in | - Prelegeri echipamente de esentiale din Legea 319/2006 si
munca si situatiile de urgenta interactive; retea (fizice sau legislatia privind prevenirea si
1. Cadrul legal privind sinitatea - -Preze_ntéri vi’rtuale); stingelfea incendiilor (I?SI)._ _
si securitatea in munca (SSM) si | Interactive, _ Conexiune —Capacitatea de a identifica
situatiile de urgenta (PSI) - Dezbatere; Internet: obligatiile legale ale angajatului

— Prevederi esentiale din Legea
319/2006 (Securitatea si sanatatea in
munca) si legislatia PSL.

— Obligatiile angajatului
angajatorului.

— Exemple aplicate in activitatea IT

si ale

(echipamente electrice, birouri,
camere server).
— ldentificarea riscurilor Tntr-un

spatiu de lucru tehnic (simulare).

2. Utilizarea echipamentelor
informatice si de protectie in
conditii de siguranta

— Norme privind ergonomia postului
de lucru.

— Utilizarea in sigurantd a
echipamentelor specifice ocupatiei.
— Configurarea unui post de lucru IT
conform normelor de siguranta.

3. Identificarea, raportarea si
reducerea riscurilor

- Studiu de caz;

- Discutii libere.

Practica:
Demonstratie

practica;

- Exercitii

interactive

aplicate;

- -Simulari;

- Dezbateri;

- Studiu de caz;

- Invitare  prin

rezolvarea de

probleme;

- Discutii libere In

grup;

- Software specific;
- Platforma de
videoconferinte si
comunicare online;
- Legislatie si
standarde specifice
domeniului;

- Resurse digitale/
online;

- Suport de curs;

- Fise de practica;
- Videoproiector.

- Consumabile foi
flipchart, coli A4,
marker, etc

si angajatorului in domeniul
SSM si PSI.

—Demonstrarea intelegerii
riscurilor specifice din
activitatile IT (ex: surse de
curent, cabluri, camere server,
ventilatie, ecrane multiple).

—Capacitatea de a aplica normele
de ergonomie pentru un post de
lucru IT.

—Abilitatea de a configura un
post de lucru Th conformitate cu
cerintele de siguranta.

— Abilitatea de a identifica situatii
potential periculoase si de a
actiona  pentru  prevenirea
accidentelor.

—Participarea activa la instruiri si
simuldri privind situatiile de
urgentd si aplicarea corectd a
celor invitate.
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— Tipuri de riscuri si procedura de —Capacitatea de a actiona corect
raportare. intr-o simulare de evacuare.
— Comunicarea cu responsabilii —Cunostinte despre principalele
SSM/PSI. tipuri de situatii de urgenta si
4. Participarea la instruiri si reactiile corespunzatoare
simulari privind situatiile de fiecareia.
urgenta — Abilitatea de a aplica masuri de
— Tipuri de situatii de urgenta prim-ajutor in situatii comune
(incendiu, cutremur, accident tehnic (lesin, arsuri, rini minore etc.).
etc.).
— Rolul angajatului in simulari si
evacuari.
- Simulare de evacuare — stabilirea
traseelor, punctelor de adunare,
rolurilor
5. Aplicarea  procedurilor de
prim-ajutor si interventie
— Interventii de baza: acordarea
primului ajutor (arsuri, lesin, rani
etc.).
Aplicarea prevederilor legislatiei | Teorie: - Calculator si —Cunostinte  despre  cadrul 2 4
TIC in activitatea profesionala - Prelegeri echipamente de legislativ TIC aplicabil.
1. Reglementari legale relevante | interactive; retea (fizice sau —Capacitatea de a identifica
n domeniul tehnologiei | - -Preze_ntéri vi’rtuale); obligatiile legale ale
informatiei si comunicatiilor interactive; - Conexiune utilizat_orilor sl organizatiei in
— Cadrul legislativ aplicabil: GDPR, | - Dezbatere; Internet: domeniul IT.
legea privind securitatea cibernetica, | - Studiu de caz; Soft ’ ific: —Abilitatea de a aplica
legislatie privind licentierea | - Discutii libere. -0 Warevspem IC; prevederile privind protectia
software etc. Practica: - Platforma de datelor cu caracter personal in
— Obligatii si responsabilititi ale | Demonstratie Vldeocf)nferm‘!e_ $1 activitatile curente.
utilizatorilor si ale organizatiei. practicd; comunicare online;
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2. Aplicarea prevederilor legale | - Exercitii - Legislatie si —Demonstrarea respectarii
in activitatea curenti interactive standarde specifice drepturilor  de  proprietate
— Protectia datelor cu caracter | aplicate; domeniului: intelectuala in utilizarea sau
personal Tn activitati IT. - -Simulari; - Resurse digitale/ dezvoltarea solutiilor software.
—  Drepturile de proprietate | - Dezbateri; online: —Capacitatea de a integra
intelectuala in  dezvoltarea si | - Studiu de caz; ) Supo'rt de curs: cerintele legale 1n politicile si
utilizarea solutiilor software. - Invatare prin . S procedurile interne ale
— Politici interne de conformitate rezolvarea  de | - Fise de practica; organizatiei.
legala. probleme; ) Vldeopr0|gct0r. ] —Abilitatea de a recunoaste
3. Monitorizarea  modificirilor | Discutii libere in | - _Consumabl_le foi situatii care necesita
legislative si adaptarea | 9rup; flipchart, coli A4, conformitate ~ legala  (ex:
procedurilor marker, etc utilizarea de software
— Surse oficiale de informare: nelicentiat, prelucrare
ANSPDCP, CERT-RO, CE, neautorizatd de date).
portaluri de legislatie etc. —Cunostinte despre tipuri de
—  Adaptarea  politicilor i interactiuni cu  autoritatile
procedurilor interne la schimbarile competente (ex: raspunsuri la
legislative solicitari ANSPDCP, notificari
4. Colaborarea de incidente de securitate).
interdepartamentald si relatia —Capacitatea de a identifica si
cu autorititile competente. semnala neconformitati juridice
— Cand si cum se colaboreazi cu sau tehnice in cadrul proceselor
departamentul juridic. informatice.
— Exemple de interactiuni: solicitari —Ali)lllt{?ltea de a propune de
ANSPDCP, notificari de incident masuri corective pentru
de securitate. alinierea la cerintele legale.
Gestionarea conformititii cu Teorie: - Calculator si —Cunostinte despre principalele 3 6
standardele de securitate TIC - Expunere; echipamente de retea standarde de securitate a
1. Standardele internationale in - Dezbatere; (fizice sau virtuale); informatiei.
domeniul securitatii informatiei - Studiu de caz; - Conexiune Internet; | —Capacitatea de a identifica
- Discutii libere. - Software specific; cerintele-cheie si aplicabilitatea
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- Prezentarea principalelor | Practica: - Platforma de acestora n contextul
standarde: ISO/IEC 27001, ISO/IEC | - Demonstratie videoconferinte si organizational.
27002, ISO/IEC 27005, ISO/IEC | practica; comunicare online; —Abilitatea de a analiza politicile
27017, ISO/IEC 27018, NIST, | - Exercitii - Instrumente/medii si procedurile interne in raport
ISO/IEC 15408, 1SO 31000, CIS | interactive de testare si simulare; cu cerintele standardelor
Controls etc. aplicate; - Legislatie si relevante.
— Rolul standardelor in organizatii si | - -Simulari; standarde specifice —Cunostinte despre ghidurile de
cerintele de baza. - Dezbateri; domeniului; evaluare a alinierii la standarde
—  Identificarea  cerintelor-cheie | - Studiu de caz, - Resurse digitale/ (ex: ISO/IEC 27003, 27004,
dintr-un standard. - Invatare  prin | online; 27005).
2. Evaluarea conformititii | rezolvarea de | - Suport de curs; —Cunostinte despre etapele unui
politicilor si procedurilor interne | probleme; - Fise de practica; audit intern de securitate TIC.

— Metode de analiza si de verificare
a implementdrii cerintelor de
standard (analiza documentare,
observare  directd, chestionare,
audituri interne etc.).

— Ghiduri de evaluare a alinierii la
standarde (ISO/IEC 27003, ISO/IEC
27004, ISO/IEC 27005 etc.).
—Auditul intern de securitate TIC
- generalitati

— FEtapele unui audit intern:
planificare audit, documentare si
colectare de date, analizi, realizare
audit, raportare, comunicare
rezultate, actiuni corective,
imbunatatire continua.

— Tipuri de constatari: conformitati,
neconformitati, observatii.

- Discutii libere n
grup;

- Videoproiector.
- Consumabile foi
flipchart, coli A4,
marker, etc.

—Abilitatea de a identifica si
clasifica constatari de audit:

conformitdti, neconformitati,
observatii.

—Capacitatea de a redacta
rapoarte de audit clare,

structurate i conforme cu
cerintele standardelor.

—Capacitatea de a elabora
documentatia aferenta
procesului de audit si pregatirii
pentru certificare sau
recertificare.

— Abilitatea de a propune masuri
corective 1n cazul constatarii

neconformitatilor.

—Cunostinte despre rolul si
responsabilitatile echipelor
implicate (tehnice,
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3. Raportarea si documentarea manageriale, de conformitate)
conformitatii in mentinerea standardelor.
— Structura unui raport de audit si —Capacitatea de a comunica
exemple de anexe.— eficient cerintele de
4. Colaborarea imbunatatire si  modificarile
interdepartamentala pentru relevante catre actorii implicati.
mentinerea conformitatii
— Rolul  echipelor tehnice,
manageriale si de conformitate.
— Comunicarea eficienta a cerintelor
de imbunatatire si a modificarilor.
3 | FUNDAMENTE Elaborarea si utilizarea Teorie: - Calculator si —Cunostinte despre rolul tipurile 3 6
TEHNICE scripturilor pentru - Expunere; echipamente de retea de sarcini care pot fi
PENTRU automatizarea sarcinilor tehnice | - Dezbatere; fizice sau virtuale; automatizate.
SECURIZAREA  [1. Introducere in scripting si - Studiu de caz; - Conexiune Internet; | —Cunostinte despre limbajele
SISTEMELOR automatizare sarcini in IT - Discutii libere. - Software specific; uzuale de scripting (ex: Bash,
INFORMATICE — Ce este un script si ce tipuri de | Practica: - Platforma de PowerShell, Python, Batch,
sarcini poate automatiza. - Demonstratie videoconferinte si JavaScript, C) si domeniile lor
- Limbaje uzuale: Bash, | practica; comunicare online; de aplicare.
PowerShell, Python, Batch, | - Exercitii - Instrumente/medii —Capacitatea de a analiza un
JavaScript, C etc. aplicate; de testare si simulare; script existent si de a identifica
— Domenii de aplicare: backup, | - Simulri; - Laboratoare virtuale functionalitatea fiecarei
scandri, configurari, monitorizare. - Dezbaterti; pentru simulari; sectiuni.
- Analiza unui script si identificarea | - Studiu de caz; - Legislatie si —Abilitatea de a scrie scripturi
functionalitatii. - Invitare  prin | standarde specifice simple pentru sarcini repetitive.
2. Scrierea scripturilor pentru | rezolvarea de | domeniului; —Capacitatea de a crea un mediu
sarcini repetitive probleme; - Resurse digitale de testare sigur pentru un script.

3. Testarea si
scripturilor in  medii

— Structura de bazd a unui script
(variabile, conditii, bucle, comenzi).
validarea
controlate

Discutii libere in
grup;

online;

- Suport de curs;
- Videoproiector;
- Fise de practica;

—Abilitatea de a testa scripturile
prin metode adecvate: validare
a rezultatelor, debugging,
loguri, simulari.
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— Crearea unui mediu de testare sigur - Consumabile foi —Capacitatea de a adapta
(Virtual Machines, containere, flipchart, coli A4, scripturi existente prin
directoare izolate, laboratoare de marker, etc. modificarea variabilelor, a
testare izolate). comenzilor sau a fluxului logic.
- Metode de validare si depanare —Cunostinte despre bune practici
debugging, loguri, simulari). in securizarea codului pentru a
4. Adaptarea si  actualizarea preveni  vulnerabilitati  (ex:
scripturilor existente input  validat,  permisiuni
— ldentificarea  punctelor de corecte).
personalizare Tntr-un script existent. —Capacitatea de a redacta
—~ Actualizarea  variabilelor  si documentatie de utilizare
integrarea in infrastructura reala. pentru scripturi: scop, cerinte,
5. Documentarea si integrarea pasi de rulare, rezultate
scripturilor in fluxurile de lucru agteptate.
— Redactarea documentatiei de
utilizare: scop, cerinte, instructiuni de
rulare, output.
Gestionarea si stocarea datelor in | Teorie: - Calculator si - Cunostinte despre tipurile de 2 4
cloud - Expunere; echipamente de retea | stocare in cloud si diferentele
1. Tipuri de solutii de stocare in - Dezbatere; fizice sau virtuale; functionale dintre ele.

cloud si criterii de alegere

— Stocare in cloud: publica, privata,
hibrida,

- Servicii uzuale de stocare publice:
public cloud - fisiere, backup arhive,
baze de date, aplicatii (Amazon S3,
Google Cloud Storage, Microsoft
Azure Blob).

— Cerinte de securitate si conformitate
in alegerea platformei cloud.

- Studiu de caz;
- - Discutii libere.

Practica:

- Demonstratie
practica;

- Exercitii
aplicate;

- Simulari;

- Dezbateri;

- Studiu de caz;

- Conexiune Internet;
- Software specific;

- Platforma de
videoconferinte si
comunicare online;

- Instrumente/medii
de testare si simulare;
- Laboratoare virtuale
pentru simulari;

- Capacitatea de a selecta solutii
de stocare 1n cloud in functie de

cerintele de securitate,
conformitate si specificul
activitatii IT.

- Demonstrarea intelegerii
caracteristicilor serviciilor uzuale
de stocare.

- Abilitatea de a compara

platforme cloud din perspectiva
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- Comparatie de specificatii de | - Invatare  prin | - Legislatie si masurilor de securitate si a
securitate intre doua platforme cloud. | rezolvarea de | standarde specifice cerintelor de conformitate.
2. Configurarea  spatiilor  de | probleme; domeniului; - Capacitatea de a configura

stocare in functie de politicile de
securitate
- Alegerea furnizorului si a tipului de
cloud.
- Organizarea conturilor,
directoarelor si volumelor logice
— Stabilirea politicilor de acces si
criptare la nivel de server/client.
- Incarcarea datelor in cloud.
3. Controlul accesului la datele
stocate in cloud
— Autentificare, autorizare in cloud.
— Setarea permisiunilor pentru
utilizatori si grupuri.
— Simularea unui scenariu de acces
diferentiat pentru utilizatori tehnici
si non-tehnici
4. Monitorizarea si
integritatii datelor
— Jurnale de acces, audit, alerte si
evenimente suspecte.
— Instrumente pentru monitorizare si
protectie cloud.
5. Politici de backup si restaurare
Tn medii cloud
— Tipuri de backup (automat,
incremental, manual); reguli de

asigurarea

retentie.

Discutii libere in
grup;

- Resurse digitale
online;

- Suport de curs;

- Videoproiector;
- Fise de practica;
- Consumabile foi
flipchart, coli A4,
marker, etc.

conturi, directoare si volume
logice pentru stocarea datelor.

- Abilitatea de a Incarca date n
cloud si de a stabili reguli clare de
acces si criptare.

- Capacitatea de a seta
permisiuni  diferentiate pentru
utilizatori si grupuri in functie de
roluri.

- Abilitatea de a implementa
scenarii de acces diferentiat (ex:
tehnic vs. non-tehnic) si de a
controla vizibilitatea si
modificarile asupra datelor.

- Cunostinte despre
instrumentele si metodele de
monitorizare a accesului  si
integritdtii datelor (loguri, alerte,
audituri).

- Abilitatea de a configura
politici de backup: alegerea
tipului de backup, programarea,
reguli de retentie.

- Cunostinte despre cerintele
GDPR privind protectia datelor in
cloud.
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— Restaurarea datelor si testarea
planurilor de recuperare.
— Configurarea unui plan de backup
si simularea restaurarii unei versiuni
anterioare.
6. Conformitatea cu legislatia
privind protectia datelor in cloud
- GDPR: localizarea datelor,
criptare, controlul accesului, dreptul
de a fi uitat.
— Relatia cu furnizorii de servicii
cloud: contracte, obligatii,
responsabilitati.
Aplicarea tehnicilor de criptare si | Teorie: - Calculator si - Cunostinte despre tipurile de 4 8
gestionarea cheilor criptografice | - Expunere; echipamente de retea | criptare: simetrica, asimetrica,
pentru protectia datelor. - Dezbatere; fizice sau virtuale; hibridd si domeniile lor de
1. Fundamentele criptéarii si - Studiu de caz; - Conexiune Internet; | aplicare.

clasificarea tehnologiilor

criptografice

— Tipuri de criptare:
- Dupa metoda de criptare:
simetricd (AES), asimetrica — cu
chei publice sau private (RSA,
ECCQ), hibrida.
- Dupa nivelul de aplicare (la
nivel de disc, de fisier/folder, de
aplicatie, in tranzit, n repaus).
- Dupa scop
(confidentialitate, autentificare
si integritate).

- - Discutii libere.

Practica:

- Demonstratie
practica;

- Exercitii
aplicate;

- Simulari;

- Dezbateri;

- Studiu de caz;

- Invitare  prin
rezolvarea de
probleme;

- Software specific;

- Platforma de
videoconferinte si
comunicare online;

- Instrumente/medii
de testare si simulare;
- Laboratoare virtuale
pentru simulari;

- Legislatie si
standarde specifice
domeniului;

- Resurse digitale
online;

- Suport de curs;

- Capacitatea de a alege
tehnologia de criptare potrivita.

- Cunostinte despre nivelurile
de aplicare a criptarii.

- Abilitatea de a implementa
criptarea in aplicatii si sisteme
conform politicilor de securitate
ale organizatiei.

- Capacitatea de a evalua
nevoile reale de criptare fintr-o
organizatie si de a defini zonele
critice care necesita protectie.

- Cunostinte despre ciclul de
viatd al cheilor criptografice:
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— Alegerea tehnologiei de criptare | - Discutii libere - Videoproiector; generare, distribuire, stocare,
potrivite in functie de scenariu. n grup; - Fise de practica; folosire, rotatie, revocare,
2. Gestionarea ciclului de viata al - Consumabile foi arhivare, distrugere.
cheilor criptografice flipchart, coli A4, - Abilitatea de a gestiona cheile
— Procese specifice: generare, marker, etc. criptografice cu ajutorul
distribuire, stocare, folosire, instrumentelor specializate:
rotatie/reinnoire, revocare, expirare, HSM, KMS, PKI.
arhivare, stergere/distrugere. - Capacitatea de a controla
— Instrumente pentru gestionare accesul la cheile de decriptare si
cheilor de criptare si exemple de de a restrictiona acest acces doar
folosire: HSM (Hardware Security la personal autorizat.
Module), KMS (Key Management - Cunostinte despre
Service), PKI  (Public Key vulnerabilitati comune in criptare
Infrastructure). si riscurile asociate algoritmilor
— Integrarea instrumentelor in slabi sau neactualizati.
politicile interne de securitate a - Capacitatea de a revizui
informatiei. periodic politicile de criptare si de
3.Implementarea criptarii in a propune actiuni corective cand
aplicatii si sisteme sunt identificate deficiente.
— Criptare la nivel de disc, la nivel - Abilitatea de a colabora cu
de baza de date, aplicatie sau echipele tehnice pentru integrarea
transport. solutiilor criptografice in
— Controlul accesului la cheile de infrastructura IT existenta.
decriptare.
4. Monitorizarea utilizarii
criptarii si revizuirea periodica
— Instrumente si metode de audit:
verificarea logurilor, testarea
politicilor de criptare, scanare
pentru date necriptate
—Exemple de actiuni corective
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5. Adaptarea la evolutia
algoritmilor si standardelor
— Vulnerabilitati cunoscute in
criptare.
— Migrarea la algoritmi
recomandati (AES-256, SHA-2,
SHA-3, TLS 1.3, RSA 2048+,
ECC).
Definirea si  implementarea | Teorie: - Calculator si - Cunostinte  despre  rolul 3 6
politicilor ~ de  securitate a | - Expunere; echipamente de retea | politicilor de  securitate a
informatiilor in cadrul | - Dezbatere; fizice sau virtuale; informatiei si cerintele lor.

organizatiei
1. Rolul politicilor de securitate Tn
cadrul organizatiei
— Tipuri de politici de securitate a
informatiei:
- Politica generala de securitate;
- Politici privind accesul si
autentificarea;
- Politici privind criptarea si
protectia datelor;

- Politici  privind  securitatea
operationald;
- Politici  privind  utilizarea
tehnologiei;
- Politici  privind  securitatea
angajatilor;,
- Politici privind testarea si
evaluarea securitatii.

— Cerinte legislative si de

standardizare aplicabile.

- Studiu de caz;
- - Discutii libere.

Practica:

- Demonstratie
practica;

- Exercitii
aplicate;

- Simulari;

- Dezbaterti;

- Studiu de caz;

- Invitare  prin
rezolvarea de
probleme;

- Discutii libere
in grup;

- Conexiune Internet;
- Software specific;

- Platforma de
videoconferinte si
comunicare online;

- Instrumente/medii
de testare si simulare;
- Laboratoare virtuale
pentru simulari;

- Legislatie si
standarde specifice
domeniului;

- Resurse digitale
online;

- Suport de curs;

- Videoproiector;

- Fise de practica;

- Consumabile foi
flipchart, coli A4,
marker, etc.

- Capacitatea de a face diferenta
intre diverse tipuri de politici (ex:
acces, criptare, utilizarea
tehnologieli, testare, angajati etc.).
- Abilitatea de a identifica
politicile de securitate necesare
intr-un scenariu organizational
specific.

- Cunostinte despre
standard a unei
securitate.

- Abilitatea de a redacta politici
de securitate adaptate contextului
organizational.

- Demonstrarea competentei in
aplicarea  mecanismelor  de
implementare: instruiri, proceduri
tehnice, controale automate.

- Capacitatea de a selecta
metode de validare a politicilor

structura
politici  de
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— Identificarea politicilor obligatorii prin  checklisturi, interviuri,
ntr-un anumit scenariu audituri interne sau evaluari.
organizational - Abilitatea de a monitoriza

2.Redactarea politicilor si
procedurilor de securitate

— Structura unei politici: scop,
domeniu de aplicare, termeni si
definitii responsabilitati, reguli si
masuri de aplicare si exceptii,
Monitorizare, audit si conformitate,
referinte  legale si  standarde
aplicabile.

— Reguli de redactare (claritate,
accesibilitate, aliniere cu
terminologia tehnica si juridica).
3.Implementarea si validarea
politicilor in activititile operative
— Mecanisme de implementare:
instruire  periodica,  proceduri
tehnice, controale automate.

— Metode de validare: checklisturi,
interviuri, audituri interne.

4. Monitorizarea aplicarii
politicilor si interventia in caz de
neconformitate

— Instrumente de urmarire: loguri,
alerte, evaludri de performants,
rapoarte.

— Pasi In gestionarea abaterilor:
constatare,  avertizare, = masuri
corective.

aplicarea politicilor.

- Cunostinte despre pasii de
gestionare a neconformitatilor.

- Abilitatea de a contribui la
integrarea politicilor de securitate
in cultura organizationala si in

strategia IT.
- Cunostinte despre importanta
sprijinului conducerii n

implementarea politicilor.




Nr.
crt.

DISCIPLINA /
MODUL

CONTINUT TEMATIC

METODE /
FORME DE
DESFASURARE

MIJLOACE DE
INSTRUIRE,
MATERIALE DE
INVATARE

CRITERII DE EVALUARE

NR. ORE

TEORIE

PRACTICA

2

3

4

5

7

8

5.Revizuirea si  actualizarea
periodica a politicilor

— Factori declansatori: schimbari
legislative, tehnologice,
organizationale

— Procedura de revizuire: calendar,
responsabilitati, aprobare

6. Integrarea politicilor in cultura
organizationala si in strategia IT
— Importanta sprijinului din partea
conducerii.

- Modalitati de includere a
politicilor de securitate in sistemul
de management organizational.

Identificarea vulnerabilitatilor si
remedierea  deficientelor  in
sistemele tehnologiei informatiei
si comunicatiilor (TIC)
1.Identificarea vulnerabilitatilor

- Tipuri de vulnerabilitati (software,
de retea, de configurare).

- Surse: CVE, buletine de securitate.
- Metode de identificare (audit,
inspectie, checklist).
2.Evaluarea riscurilor
- Notiuni: risc,
probabilitate.

-- Matrice de risc si scor CVSS.

- Prioritizarea remediilor.

- Clasificare riscuri pe cazuri
concrete.

impact,

Teorie:

- Expunere;

- Dezbatere;

- Studiu de caz;
- - Discutii libere.

Practica:

- Demonstratie
practica;

- Exercitii
aplicate;

- Simulari;

- Dezbateri;

- Studiu de caz;
- Invatare prin
rezolvarea  de
probleme;

- Calculator si
echipamente de
retea fizice sau
virtuale;

- Conexiune
Internet;

- Software specific;
- Platforma de
videoconferinte si
comunicare online;
- Instrumente/medii
de testare si
simulare;

- Laboratoare
virtuale pentru
simulari;

- Cunostinte despre tipurile de
vulnerabilitati (software, retea,
configurare) si modul in care
acestea afecteaza sistemele TIC.
- Abilitatea de a identifica
vulnerabilitati  folosind  surse
specializate (CVE, buletine de
securitate, alerte CERT).

- Demonstrarea aplicarii
metodelor de identificare a
vulnerabilitatilor: audituri,

checklisturi, inspectie manuala.

- Abilitatea de a utiliza o
matrice de risc pentru a prioritiza
remedierea vulnerabilitatilor.

- Capacitatea de a clasifica
riscurile identificate pe baza
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3.Scanare si testare - Discutii libere | - Legislatie si cazurilor concrete din
- Scanere automate  (Nmap, | n grup; standarde specifice | infrastructura IT.

OpenVAS, Nessus).

- Testare manuala .

4. Remediere

- GQGestionarea actualizarilor de
securitate si corectare a erorilor

pentru  sistemele  informatice,
aplicatii, echipamente sau
componente software.

- Reducerea punctelor slabe
(hardening) si controale
compensatorii.

domeniului;

- Resurse digitale
online;

- Suport de curs;

- Videoproiector;
- Fise de practica;
- Consumabile foi
flipchart, coli A4,
marker, etc.

- Abilitatea de a efectua scanari
automate de  securitate cu
instrumente  precum  Nmap,
OpenVVAS, Nessus.

- Demonstrarea competentei In
aplicarea tehnicilor de testare
manuala pentru validarea
vulnerabilitatilor identificate.

- Capacitatea de a propune
solutii adecvate de remediere, in
functie de natura vulnerabilitatii
si nivelul de risc.

- Abilitatea de a face actualizari
pentru  sisteme, aplicatii  si
echipamente.

- Cunostinte despre tehnicile de
reducere a suprafetei de atac:

hardening, restrangerea
serviciilor neutilizate, controale
compensatorii.

- Capacitatea de a colabora cu
echipele IT pentru implementarea
eficienti a  masurilor de
remediere.

- Capacitatea de a monitoriza
sistemele post-remediere si de a
confirma eficienta masurilor
aplicate.
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4. | IMPLEMENTARE | Securizarea infrastructurii | Teorie: - Calculator si - Cunostinte despre conceptele 2 4
A MASURILOR informatice si a sistemelor digitale | - Expunere; echipamente de de bazd legate de securitatea
DE SECURITATE | 1.Notiuni fundamentale despre | - Dezbatere; retea fizice sau infrastructurii: suprafata de atac,
SICONTROL IN securitatea infrastructurii - Studiu de caz; vi’rtuale; tipuri de amenintari si controale
MEDIUL DIGITAL | - Suprafata de atac: definitie, tipuri | - Discutii libere. | _ Conexiune de securitate.
de amenintari, puncte critice din | Practica: Internet: - Capacite_ltfaa de a identifiC_é_l
retea si statii de lucru. - Demonstratie ’ ... | punctele critice ale infrastructurii
- Tipuri de controale: preventive, | practica; ) Softwarevspecn‘lc, IT (retea, endpoint, aplicatii) care
detective, ~ corective  (exemple | _ Exercitii -Platformade | jecesita protectie.
aplicate). aplicate; videoconferinte si | . Abilitatea de a configura si
2.Mecanisme de protectie la nivel | _ Simula“'lri' comunicare onllne_;_ administra controale de securitate
de retea si endpoint " - Instrumente/medii | preventive, detective si corective.
- Firewall-uri, IDS/IPS, EDR - | ~ Dezpate“' de testare si - Cunostinte despre
functii, tipuri, moduri de operare. } AStqu'u de caz'; simulare; ’ functionarea si tipologia solutiilor
- Configurarea regulilor de filtrare, | - Invatare prin | ) oo de protectie la nivel de retea si
restrictii de acces si monitorizare. rezolvarerfl de | \irtuale pentru endpoint  (firewall,  IDS/IPS,
3.Segmentarea retelei si controlul | probleme; simuliri: EDR).

accesului

- Principii de segmentare (VLAN,
zone DMZ, politici Zero Trust).

- Controlul accesului pe baza de
roluri (RBAC), reguli de retea si
ACL-uri.

4.Patch management si
actualiziri de securitate

- Procesul de gestionare a
actualizarilor: monitorizare, testare,
aplicare.

- Importanta patch-urilor
reducerea vulnerabilitatilor.
5.Monitorizare si evaluare a
eficientei masurilor de securitate

pentru

- Discutii libere
n grup;

- Legislatie si
standarde specifice
domeniului;

- Resurse digitale
online;

- Suport de curs;

- Videoproiector;

- Fise de practica;
- Consumabile foi
flipchart, coli A4,
marker, etc.

- Capacitatea de a configura
reguli de filtrare, politici de acces
si de a monitoriza activitatea prin
solutii de securitate.

- Demonstrarea utilizarii
principiilor de segmentare a
retelei pentru limitarea expunerii.
- Abilitatea de a aplica politici
de control al accesului bazate pe
roluri (RBAC) si liste de control
al accesului (ACL).

- Cunostinte despre procesul de
patch management si importanta
actualizarilor pentru reducerea
vulnerabilitatilor.
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- Interpretarea log-urilor, alerte de - Demonstrarea implicérii in

securitate, semnale de atac. activitati de evaluare post-audit

- Evaluarea post-audit sau post- sau post-incident pentru validarea

incident, imbunatatirea sistemelor. eficientei masurilor.

6.Colaborarea 1n proiectarea - Capacitatea de a propune si

securizata a infrastructurii implementa masuri de

- Rolul colaborativ al specialistului imbundtatire a securitdtii pe baza

n securitate Tn proiecte IT. rezultatelor analizelor si testelor.

- Integrarea controalelor de - Cunostinte despre metodele de

securitate Tn sistemele noi (cloud, integrare a controalelor de

aplicatii, retea). securitate in proiectele IT (retea,

cloud, aplicatii).

Implementarea politicilor de | Teorie: - Calculator si - Cunostinte despre tipurile de 2 4

confidentialitate a informatiilor - Expunere; echipamente de informatii confidentiale (ex: date

1. Politici si reguli privind | -Dezbatere; personale, financiare, documente

confidentialitatea informatiilor
- Tipuri de informatii confidentiale
(ex.: date personale, date financiare,
documente interne).

- Principii: confidentialitate,
necesitatea accesului,
proportionalitate, minimizarea
riscului.

- Politicile interne si reglementari
aplicabile (ex.: GDPR).
2. Controlul accesului la date

- Notiuni despre autorizare si
autentificare.
- Metode de restrictionare a

accesului la date: criterii, factori de

autentificare, exemple de

- Studiu de caz;
- Discutii libere.
Practica:

- Demonstratie
practica;

- Exercitii
aplicate;
-Simulari;
-Dezbateri;

- Studiu de caz;
- Invitare prin
rezolvarea de
probleme;

- Discutii libere in

grup;

retea fizice sau
virtuale;

- Conexiune
Internet;

- Software specific;
- Platforma de
videoconferinte si
comunicare online;
- Instrumente/medii
de testare si
simulare;

- Laboratoare
virtuale pentru
simulari;

interne) si riscurile asociate.
- Capacitatea de a aplica
principiile de confidentialitate:

necesitatea accesului,
minimizarea riscului,
proportionalitatea.

- Cunostinte despre

reglementarile si politicile interne
privind protejarea informatiilor
(ex: GDPR).

- Abilitatea de a aplica politici
de control al accesului in functie
de responsabilitatile utilizatorilor.
- Capacitatea de a configura si
gestiona metode de restrictionare
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restrictionari (RBAC- Role-Based - Legislatie si a accesului: RBAC, ACL, MFA,
Access Control, politici ACL, standarde specifice | parole, grupuri.
parole, MFA - Multi Factor domeniului: - Abilitatea de a clasifica
Authentication). - Resurse digitale informatiile pe niveluri (intern,
- Studiu de caz: configurarea confidential, restrictionat) si de a

drepturilor de acces pe foldere sau
baze de date Tntr-un scenariu dat.
3. Constientizarea utilizatorilor si
bune practici
- Responsabilitatea utilizatorului in
manipularea datelor sensibile.
- Reguli de baza pentru protejarea
informatiilor (evitarea partajarii,
folosirea criptarii, blocarea statiei de
lucru etc.).
- Redactarea in echipd a unui
mini-ghid de manipulare a
datelor confidentiale pentru
colegii non-tehnici.
4. Monitorizarea si
protectie tehnica
- Loguri de acces, alerte de

masuri de

securitate, semnalarea
incidentelor.

- Solutii tehnice de protectie:
criptare, DLP (Data Loss

Prevention), protectie endpoint.
5. Clasificarea informatiilor si

aplicarea masurilor
corespunzitoare

online;

- Suport de curs;

- Videoproiector;
- Fise de practica;
- Consumabile foi
flipchart, coli A4,
marker, etc.

aplica masurile corespunzatoare.
- Cunostinte despre solutiile
tehnice pentru protectia datelor
confidentiale.

- Capacitatea de a utiliza loguri,
alerte si instrumente de audit
pentru a monitoriza accesul si
manipularea datelor.

- Abilitatea de a participa activ
la sesiuni de instruire si
constientizare privind protectia
datelor sensibile.

- Capacitatea de a identifica si
semnala abateri de la politicile de
confidentialitate.

- Cunostinte despre
responsabilitatea individuald in
manipularea datelor sensibile.

- Abilitatea de a propune masuri
de corectare in urma unei brese
sau incalcari a confidentialitatii.
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- Niveluri de clasificare: intern,
confidential, restrictionat.
- Masuri asociate fiecarui nivel:
criptare, trasabilitate, audit.
- Studiu de caz: clasificarea
documentelor + alegerea masurilor
de protectie aferente.
Monitorizarea incidentelor si | Teorie: - Calculator si - Cunostinte despre ce 2 4
interventia initiala in securitatea | - EXpunere; echipamente de reprezintda un incident de
informatica -Dezbatere; securitate informatica si tipologia

1.Notiuni despre incidente de
securitate si  semnale de
avertizare

- Ce este un incident de securitate.
- Tipuri de incidente (sustragerea
neautorizatid de date, malware, atac
DDoS, acces neautorizat).

- Semnale precursoare si indicatori
de compromitere (1oC).

2. Monitorizarea sistemelor si
colectarea datelor

- Surse de date: loguri de sistem,
jurnale de acces, fluxuri de date
retea (circulatia pachetelor in
reteaa).

- Rolul: platformelor SIEM, a
sistemelor  IDS/IPS, antivirus,
supraveghere securitate la nivelul
dispozitivelor individuale.

- Tipuri de alerte si importanta
corelarii evenimentelor.

- Studiu de caz;
- Discutii libere.
Practica:

- Demonstratie
practica;

- Exercitii
aplicate;
-Simulari;
-Dezbateri;

- Studiu de caz;
- Invitare prin
rezolvarea de
probleme;

- Discutii libere in

grup;

retea fizice sau
virtuale;

- Conexiune
Internet;

- Software specific;
- Platforma de
videoconferinte si
comunicare onling;
- Instrumente/medii
de testare si
simulare;

- Laboratoare
virtuale pentru
simulari;

- Legislatie si
standarde specifice
domeniului;

- Resurse digitale
online;

- Suport de curs;

incidentelor.

- Capacitatea de a recunoaste
semnale precursoare si indicatori
de compromitere.

- Abilitatea de a utiliza surse
relevante pentru monitorizare.

- Abilitatea de a analiza fisiere
log si de a extrage semnale de
alerta relevante.

- Cunostinte despre criteriile de
clasificare a incidentelor.

- Demonstrarea clasificarii
incidentelor 1n  functie de
severitate: minor, major, critic.

- Capacitatea de a evalua rapid
situatia si de a prioritiza raspunsul
in functie de riscurile asociate.

- Abilitatea de a aplica
proceduri de izolare, dezactivare
si blocare a accesului 1n caz de
incident.
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- Analiza unui fisier log. - Videoproiector; - Cunostinte despre metodele de
3.Analiza si clasificarea - Fise de practici; limitare a propagarii atacurilor
incidentelor - Consumabile foi | informatice.
- Evaluarea severitatii si stabilirea flipchart, coli A4, - Abilitatea de a contribui la
prioritatii raspunsului. marker. etc analiza post-incident si de a
- Criterii de clasificare: impact, T formula propuneri pentru
amploare, timp de detectie. imbunatatirea reactiei viitoare.
- Exemple de clasificare: minor, - Cunostinte despre importanta
major, critic. reactiei rapide si coordonate in
4. Raspuns rapid la incidente si faza initiala a unui incident.
comunicare interna
- Proceduri de izolare, dezactivare,
blocare acces.
- Metode de limitare a propagarii
atacului.
- Notificarea echipelor implicate si
metode de pastrare a trasabilitatii.
- Simulare de raspuns la un incident
de securitate.
Planuri de riaspuns la incidente — | Teorie: - Calculator si - Cunostinte despre tipurile de 2 4
conceptie, testare si imbunatatire | - Expunere; echipamente de incidente de securitate si impactul
1. Tipuri de incidente si impactul | -Dezbatere; retea fizice sau acestora asupra organizatiei.
lor asupra organizatiei - Studiu de caz; vi’rtuale; - Abilitatea de a construi un
- Clasificarea incidentelor: acces | - Discutii libere. - Conexiune scenariu realist de incident, cu
neautorizat, malware, ransomware, | Practica: Internet: elemente-cheie.
DDosS, scurgeri de date. - Demonstratie ' ... | - Cunostinte despre structura
- Impact  potential:  financiar, | practica; ) SOﬂwarevSpeCIﬂC’ standard a unui plan de raspuns la
reputational, operational, legal. - Exercitii - Platforma Fje ) incidente (scop, domeniu, echipa,
- Elemente pentru un scenariu de | aplicate; videoconferinte si pasi operationali, comunicare,
incident: declansatorul, evolutia | -Simulari; comunicare online; | finalizare).
evenimentului, impactul, contextul | -Dezbateri;
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tehnic si organizational afectat, | - Studiu de caz; - Instrumente/medii | - Abilitatea de a utiliza
conditii de simulare. - Invitare prin de testare si instrumente-suport precum liste
- Tipuri de scenarii relevante pentru | rezolvarea de simulare; ° de verificare, fise de contact,
planificare si estimarea impactului. | probleme; - Laboratoare sabloane de notificare.
2.Structura unui plan de raspuns | - Discutii libere in virtuale pentru - Demonstrarea conceperii unui
la incidente de securitate | grup; il plan de raspuns pentru un incident
informatica simuiard, specific (ex: atac de tip
- Descrierea componentelor - Legislatie si ransomware).
planului de rispuns (scop si standarde specifice | - capacitatea de a detalia
domeniu de aplicare, tipuri de domeniului; etapele interventiei: detectare,
incidente, echipa de raspuns Ia - Resurse digitale analiza, izolare, eradicare,
incidente, etape operationale de online; recuperare.
raspuns, proceduri de raspuns, - Suport de curs; - Cunostinte  despre  fluxul
comunicare, finalizare). - Videoproiector; corect de comunicare interna si
- Definirea responsabilitatilor: - Fise de practici; externd in timpul unui incident.

CSIRT (Computer Security Incident
Response Team), IT, management,
comunicatii.

- Instrumente-suport:  liste  de
verificare, fise de contact, modele de
notificare

- Schite de plan de raspuns pentru

un tip de incident (ex: atac
ransomware).
3.Proceduri  detaliate  pentru

interventie si comunicare

- Definirea pasilor operationali in
fazele: detectare, analiza, izolare,
eradicare, recuperare.

- Fluxul de comunicare interna si
externd.

- Consumabile foi
flipchart, coli A4,
marker, etc.

- Cunostinte despre obligatiile

legale privind notificarea
incidentelor (ex: GDPR, CERT-
RO).

- Capacitatea de a evalua
performanta raspunsului: timpi de
reactie, calitatea comunicarii,
completitudinea documentarii.

- Demonstrarea competentei 1n
actualizarea planurilor de raspuns
pe Dbaza lectiilor 1invatate,
schimbarilor tehnologice sau
legislative.

- Abilitatea de a propune
imbunatatiri pentru  cresterea
eficientei si vitezei de reactie a
organizatiei in fata incidentelor.
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- Obligatii legale de raportare a - Implicarea activd in procesul
incidentului. de instruire a personalului pentru
4. Testarea si actualizarea aplicarea planurilor de raspuns.
planurilor
- Tipuri de exercitii: tabletop,
simuldri tehnice, test complet.
- Evaluarea eficientei: timpi de
reactie, comunicare, documentare.
- Criterii de revizuire a planurilor
de raspuns.
Administrarea drepturilor de | Teorie: - Calculator si - Capacitatea de a aplica 2 4
acces n sistemele informatice - Expunere; echipamente de principiul minimului privilegiu in
1. Principiile accesului controlat la | - Dezbatere: retea fizice sau acordarea drepturilor de acces.

resurse

- Conceptul de drepturi de acces si
importanta controlului la resurse.

- Principiul minimului privilegiu si
al separdrii functiilor.

- Riscuri asociate cu drepturi de
acces excesive.

- Analiza unui caz de acces excesiv
si propunerea de reorganizare a
permisiunilor.

2.Politici interne si structuri de
acces

- Politici de acces: scop, reguli,
exemple.

- Grupuri de utilizatori, matrici de
acces, control acces bazat pe roluri
(RBAC).

- Studiu de caz;
- Discutii libere.

Practica:

- Demonstratie
practica;

- Exercitii
aplicate;

- Simulari;

- Dezbateri;

- Studiu de caz;
- Invitare  prin
rezolvarea  de
probleme;
Discutii libere in

grup,

virtuale;

- Conexiune
Internet;

- Software specific;
- Platforma de
videoconferinte si
comunicare online;
- Instrumente/medii
de testare si
simulare;

- Laboratoare
virtuale pentru
simulari;

- Legislatie si
standarde specifice
domeniului;

- Demonstrarea abilitdtii de a
separa atributiile ntre diferite
roluri de utilizator.

- Capacitatea de a defini si
configura roluri de acces,
atribuind utilizatorilor permisiuni
in functie de rolurile lor
organizationale.

- Aplicarea corecta a unei
matrice de acces, mapand
utilizatorii/rolurile la resursele

sistemului si stabilind ce actiuni
sunt permise fiecarui rol sau
utilizator.

- Capacitatea de a gestiona
conturile utilizatorilor externi.
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- Gestionarea conturilor pentru - Resurse digitale - Cunoasterea politicilor  si
utilizatori temporari, contractori, online: procedurilor de gestionare a
colaboratori. - Suport de curs; conturilor utilizatorilor externi.
- Crearea unei matrici de acces - Videoproiector; - Abilitatea de a urma un proces
pentru un departament Tntr-o - Fise de practica; standardizat de acordare a
aplicatie IT i Cénsumabile f(;i accesuh_li, respectand toti pasii
3.Procesul de acordare si . . necesarl.
retragere a drepturilor flipchart, coli A4, - Capacitatea de a retrage
- Cereri formale de acces si marker, etc. drepturile de acces ale unui
validarea acestora. utilizator atunci cand acesta isi
- Activare, modificare, dezactivare schimba rolul sau paraseste
conturi. organizatia.
- Trasabilitate si audit. - Documentarea  corectd a
4.Revizuirea periodica a acordarii si retragerii drepturilor
drepturilor de acces ale unui utilizator.
- Detectarea conturilor inactive, - Capacitatea de a identifica
privilegii nejustificate. anomalii sau discrepante 1in
- Auditul accesului si remedierea alocarea drepturilor de acces si de
anomaliilor. a initia actiuni de remediere.
- Raportare si  propuneri de - Capacitatea de a efectua un
corectie. audit periodic al drepturilor de
- Studiu de caz: - Examinarea unei acces ale utilizatorilor.
liste de conturi fictive i - Aplicarea corecta a
identificarea drepturilor incorecte. procedurilor de raportare a
5.Mecanisme de autentificare si rezultatelor revizuirii drepturilor
MFA de acces catre factorii de decizie
- Metode de autentificare: relevanti, formuland recomandari
parola/PIN/raspuns la o intrebare de pentru imbunatatirea politicilor
securitate, token/cod de acces, acolo unde este cazul.
temporar/aplicatie, biometrie - Cunoasterea principalelor
(amprentd, recunoastere faciala, metode de autentificare si a
vocald, scanare iris).
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- Autentificare multifactoriala nivelului de protectie oferit de
(MFA): definitie, beneficii, fiecare metoda in parte.
exemple. - Cunoasterea conceptului de
- Integrarea  autentificarii  1n autentificare multi-factor (MFA)
sistemele organizatiei. si a beneficiilor pe care le aduce.
- Configurarea MFA intr-un cont - Cunoasterea modului in care
demonstrativ (ex. cont Google cu functioneaza autentificarea
telefon + parold). bazatd pe certificate digitale si
- Autentificarea pe baza de intelegerea procesului de emitere
certificat digital. si gestionare a certificatelor
digitale.
5. | SECURITATE Securitatea aplicatiilor web - | Teorie: - Calculator si - Cunostinte despre arhitectura 3 6
CIBERNET[CA identificarea  si remedierea | - Expunere; echipamente de aplicatiilor web si componentele
AVANSATA: vulnerabilitatilor - Dezbatere; retea fizice sau acesteia. - o
INVESTIGATIE, 1. Arhitectura aplicatiilor web si | - Studiu de caz; virtuale: - Capacitatea de a identifica
PREVENTIE SI suprafetele de atac - Discutii libere. _ Conexiune zonele expuse la riscuri 1n
RECUPERARE - Componente: front-end, back- | - Demonstratie Internet: structura unei aplicatii web.
end, API, baze de date. practici; Soft ’ ific: | Demonstrarea abilitatilor in
- Canale de comunicare si fluxuri | _ gyercitii -0 Warevspem IC; | analizarea fluxurilor de date sia
de date. aplicate; -Platformade | canalelor de comunicare ale
- Identificarea zonelor expuse: | c. - . videoconferinte si | aplicatiilor web.
input-uri, autentificare, permisiuni, > comunicare online; | - Cunostinte despre cele mai
marcarea zonelor vulnerabile. ) Dez'?ate“' - Instrumente/medii | frecvente vulnerabilititi conform
- Analiza structurii unei aplicatii | ~ AStqu'u de €4z, | de testare si OWASP Top 10.
web demonstrative i marcarea | - Invatare  prin simulare; - Capacitatea de a recunoaste
zonelor vulnerabile. rezolvarea  de | _ | aporatoare tipurile de atacuri cunoscute.
2. Tipuri de  vulnerabilitati | probleme; virtuale pentru - Abilitatea de a utiliza
comune aplicatiilor web (OWASP | - Discutii libere simuliri: instrumente specializate pentru
Top 10) n grup; - Lewis] ’t. . testarea aplicatiilor web.
gisiatie st - Demonstrarea abilitdtii de a
standar'de s'peC|f|ce efectua teste de penetrare
domeniului;
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- SQL Injection, Cross-Site - Resurse digitale manuale si automate, respectand
Scripting (XSS), Broken online; etapele de testare.
Authentication, CSRF etc. - Suport de curs; - Cunostinte despre riscurile
- Riscuri si exploatdri posibile asociate setdrilor nesigure si a

pentru fiecare tip de vulnerabilitate.
3. Tehnici si instrumente de
testare a securitatii aplicatiilor

- Teste de penetrare manuale si
automate.

- Instrumente uzuale de testare
automata a aplicatiilor web: Burp
Suite, OWASP ZAP, Nikto

- Etapele unui test: recunoastere,
scanare, exploatare controlata.
4.Analiza configuratiilor si a
codului sursa

- Setari periculoase ale aplicatiei,
serverului sau mediului de rulare,
directoare expuse, debug activ.

- Cod nesecurizat: lipsa validarii,
erori de logica

- Evaluarea bibliotecilor si
componentelor terte.
5.Remedierea  si
vulnerabilitatilor

- Metode de corectare: validare
input, protectie la nivel de server,
actualizari.

- Redactarea
descriere,
finala.

raportarea

tehnic:
stare

raportului
impact, solutie,

- Videoproiector;
- Fise de practica;
- Consumabile foi
flipchart, coli A4,
marker, etc.

bibliotecilor externe.

- Capacitatea de a analiza
configurarile din mediul de lucru
al aplicatiei.

- Capacitatea de a propune
solutii tehnice de remediere (.

- Demonstrarea abilitdtii de a
redacta rapoarte tehnice care
descriu vulnerabilitatile, impactul
si masurile luate.




N DISCIPLINA / METODE / '\/IIIHIS_'(F)IQL(J:IERED ; R
r. ,
ort. MODUL CONTINUT TEMATIC DEF;%RSE}E[ERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
- Monitorizarea vulnerabilitatilor
cunoscute.
Evaluarea riscurilor IT si | Teorie: - Calculator si - Cunostinte despre 3 6
proiectarea masurilor avansate de | - Expunere; echipamente de componentele infrastructurii IT.
securitate - Dezbatere; - Abilitati despre identificarea

1.Analiza  infrastructurii i
evaluarea expunerii la risc

- Componentele infrastructurii IT si
punctele critice (retea, aplicatii, baze
de date, servicii).

- Tipuri de riscuri: tehnice, umane,
organizationale, externe.

- Metode de identificare a
riscurilor: audit intern, inspectie,
interviuri, analiza  istoricd a
incidentelor.

- Estimarea nivelului de expunere
la amenintari.
2.Metodologii  de
riscurilor

- Modele de analizd a riscurilor:
impact x probabilitate, scoruri de
risc, matricea de risc.

- Termeni-cheie: risc, amenintare,
vulnerabilitate, risc rezidual, risc
acceptat.

- Utilizarea standardelor si
metodologiilor: ISO/IEC 27005,
NIST, ENISA Risk Management.

evaluare a

- Studiu de caz;
- Discutii libere.

Practica:

- Demonstratie
practica;

- Exercitii
aplicate;

- Simulari;

- Dezbatert;

- Studiu de caz;
- Invatare prin
rezolvarea  de
probleme;
Discutii libere in
grup;

retea fizice sau
virtuale;

- Conexiune
Internet;

- Software specific;
- Platforma de
videoconferinte si
comunicare online;
- Instrumente/medii
de testare si
simulare;

- Laboratoare
virtuale pentru
simulari;

- Legislatie si
standarde specifice
domeniului;

- Resurse digitale
online;

- Suport de curs;

- Videoproiector;

- Fise de practica;
- Consumabile foi
flipchart, coli A4,
marker, etc.

punctelor critice 1in retea,
aplicatii, baze de date si servicii.
- Cunostinte despre conceptele

fundamentale: risc,
vulnerabilitate, amenintare,
impact, probabilitate, risc

rezidual.

- Capacitatea de a identifica
tipuri de riscuri relevante pentru
infrastructura IT.

- Aplicarea corectda a metodelor
de identificare a riscurilor: audit,
inspectie, interviu, analiza
istorica.

- Aplicarea corectd a metodelor
de analizda a riscurilor (scor,

matrice de risc, formule de
evaluare).

- Capacitatea de a utiliza
metodologii si standarde

internationale de evaluare a
riscurilor (ex. ISO/IEC 27005,
NIST, ENISA).

- Abilitatea de a elabora o
matrice de risc si de a clasifica
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- Elaborarea unei matrice de risc
pentru un scenariu dat (serviciu IT

esential).

3.Scenarii de risc si simulari

- Tehnici de  construire a
scenariilor: modelarea actorilor,
vectorilor de atac si a efectelor.

- Simulari de atacuri: DDoS,
ransomware, acces neautorizat,
pierdere de date.

- Analiza consecintelor asupra

continuitdtii activitatii si protectiei
datelor sensibile.
- Elaborarea unui scenariu de atac

asupra infrastructurii si analiza
raspunsului.
4.Proiectarea  si  integrarea

masurilor avansate de securitate
- Tipuri de controale: preventive,
de detectare, corective si
compensatorii.

- Masuri tehnice avansate:
segmentare retea, Zero Trust, EDR,
DLP, microsegmentare.
5.Monitorizare,  evaluare  si
imbunititire continui

- Testarea eficientei masurilor:
simulari, audituri, atacuri controlate
(red teaming).

- Evaluarea riscurilor reziduale si
actualizarea planurilor de securitate.

riscurile intr-un scenariu real sau
simulat.

- Demonstrarea capacitatii de a
construi scenarii de risc pornind
de la amenintari si vectori de atac.
- Cunostinte despre  masuri
avansate de securitate.

- Capacitatea de a proiecta
solutii adaptate structurii IT si
nivelului de risc acceptat.

- Abilitatea de a testa si evalua
eficienta masurilor implementate,
in urma simularilor sau auditului.
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- Optimizarea  procesului  de
management al riscurilor.
Exercitii de recuperare IT si | Teorie: - Calculator si - Cunostinte despre tipologiile 3 6
continuitate operationala - Expunere; echipamente de de incidente critice si impactul
1. Scenarii de testare a planurilor | - Dezbatere; retea fizice sau acestora  asupra  sistemelor
de continuitate IT - Studiu de caz; virtuale: informatice.
- Tipuri de incidente majore si | - Discutii libere. - Conexiune - Capacitatea de a construi
dezastre relevante: atac cibernetic, | Practici: Internet: scenarii de simulare adaptate
cadere de sistem, catastrofe naturale, | - Demonstratie ' ... | infrastructurii IT a organizatiei.
erori umane critice. practica; ’ ) Softwarevspemflc, - Abilitatea de a defini obiective
- Elemente-cheie intr-un scenariu | _ Exercitii -Platformade | clare  pentru  exercitiile  de
de recuperare: declansator, aplicate" V1d6009nferln§e_ $1 recuperare (RTO, RPO).
infrastructura afectata, starea initiala | Simulf:tri' comunicare Ol’llll’le_;_ - Demonstrarea competentei in
a sistemelor, obiectivele testului. . - Instrumente/medii | planificarea etapelor unui
2. Organizarea si coordonarea | - DeZb.ate“’ de testare si exercitiu de recuperare.
exercitiilor de recuperare . AStuS“u de Caz_; simulare; ’ - Cunostinte privind rolurile si
- Stabilirea obiectivelor | - Invatare prin |\ op oo o responsabilitatile dintr-un plan de
exercitiului: RTO (Recovery Time | rézolvarea  de virtuale pentru raspuns si recuperare .
Objective), RPO (Recovery Point | probleme; simulari: - Abilitatea de a comunica
Objective). Discutii libere in | Le isla;tie s eficient pasii de urmat in timpul
- Planificarea etapelor unui | grup; gisiatie s simularilor.
exercitiu:  pregitire,  simulare, Standar_de s_peC|f|ce - Demonstrarea capacitatii de a
reactie, restaurare, raportare. domemUIu'_; . superviza  desfasurarea  unui
- Comunicarea responsabilitatilor - R_esurse digitale exercitiu de recuperare si de a
n cadrul echipelor implicate. online; interveni in cazul aparitiei unor
3. Evaluarea capacitatii - Suport de curs; obstacole.

organizationale de raspuns

- Metode de urmarire si masurare a
capacitatii de raspuns: timpi de
reactie, acuratetea  executiei,
coordonarea intre echipe.

- Videoproiector;
- Fise de practica;
- Consumabile foi
flipchart, coli A4,
marker, etc.

- Cunostinte despre metodele de
evaluare a performantei in timpul
exercitiilor.

- Abilitatea de a redacta un
raport detaliat post-exercitiu.
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- Instrumente de monitorizare si - Capacitatea de a formula
logare a actiunilor 1in timpul propuneri de Iimbunatitire a
exercitiului. planurilor de continuitate pe baza
- Criterii de succes si identificarea rezultatelor obtinute in timpul
punctelor critice. simularilor.

4. Revizuirea si imbunaititirea - Cunostinte despre criteriile de
planurilor de recuperare evaluare a capacitatii
- Interpretarea datelor rezultate din organizationale de raspuns la
exercitiu: rapoarte de incident incidente majore.

simulare, feedback din echipe,
observatii critice.

- Adaptarea planurilor de
continuitate pe baza constatarilor:
documentatie, resurse, procese.

- Propuneri de optimizare: achizitii,
actualizari software, training pentru
echipe.

5. Comunicarea cu conducerea si
raportarea rezultatelor

- Structura raportului de exercitiu:
scop, desfasurare, rezultate,
dificultati, recomandari.

- Comunicarea rezultatelor testului
si a capacitatii reale de recuperare.

- Prezentarea recomandarilor 1n
functie de performantele obtinute.

Tehnicile de investigatie digitald | Teorie: - Calculator si - Cunostinte privind etapele si 3 6
Tn cadrul expertizei criminalistice | - Expunere; echipamente de cerintele  legale ale unei
informatice - Dezbatere, retea fizice sau investigatii digitale.

1.. Il.1tr(3d1'1cere in investigatia | - St.udiu.(-zle. caz, vi’rtuale;
digitala si cadrul legal - Discutii libere.




Nr. | DISCIPLINA/ METODE/ | “Neraiipe. R
r. ,
ort. MODUL CONTINUT TEMATIC DEFS(%IEI\S/IEIEAERE MATERIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8
- Notiuni fundamentale: ce este | Practica: - Conexiune - Cunostinte despre principiile
investigatia digitala, diferenta fatd | - Demonstratie Internet; lantului de custodie si
de alte tipuri de investigatii IT. practic; - Software specific; admisibilitatea probelor digitale.
- Tipuri de incidente care impun | - Exercitii - Platforma de - Capacitatea de a completa
inves(tligai‘;ie dligitallé. | aplicate;’ videoconferinte si corect (Locumen?‘;ia de colectare
- Cadru ega nationa S| Qipmiil 5 . ‘. | sicustodie a probelor.
international privind criminalistica | ?)lggftlgr’i' ??rrlr:tjrr::r?]aerﬁtg;lri:ggl’l - Capacitatea de a examina
digitala. . S . loguri, fisiere si alte date digitale
- Drepturi, responsabilitati i | ~ Studiude caz; | de testare si pentru identificarea indiciilor de
limitari ale investigatorului. - Invatare  prin | simulare; activitate malitioasa.
2.Colectarea si  conservarea | l€zolvarea  de | - Laboratoare - Demonstrarea abilitatii de a
probelor digitale probleme; virtuale pentru corela datele extrase din diverse
- Tipuri de probe digitale: fisiere, | Discutii libere in | simuliri; surse (loguri, fisiere, retea).

loguri, metadate, memorie RAM,
trafic de retea, dispozitive de
stocare.

- Etapele procesului de colectare a
probelor  (identificare, izolare,
achizitie, verificare).

- Reguli de conservare a integritatii:

hash-uri (MD5, SHA), imaging
forensic (ex: FTK Imager, Autopsy,
EnCase).

- Instrumente  utilizate  pentru

duplicarea si protejarea probelor

- Documentarea procesului: lantul
custodie, inregistrarea operatiunilor.
3.Analiza probelor digitale si
identificarea urmelor
- Analiza fisierelor:
acces/modificare/creare,
ascunse, fisiere sterse.

timpi de
extensii

grup,

- Legislatie si
standarde specifice
domeniului;

- Resurse digitale
online;

- Suport de curs;

- Videoproiector;

- Fise de practica;
- Consumabile foi
flipchart, coli A4,
marker, etc.

- Capacitatea de a construi 0
cronologie coerenta a incidentului
pe baza dovezilor.

- Demonstrarea capacitatii de a
formula concluzii tehnice clare,
fara interpretari speculative.

- Capacitatea de a redacta un

raport  structurat, clar  si
argumentat  (inclusiv  scop,
metodologie, constatari,
concluzii).

- Capacitatea de a integra corect
anexe si dovezi digitale in raport.
- Capacitatea de a pastra
confidentialitatea si de a evita
accesul la informatii nerelevante
pentru investigatie.

- Cunostinte  despre
institutional  relevant

cadrul
pentru
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- Investigarea jurnalelor/log-urilor investigatiile digitale (autoritati,
de sistem: Windows Event Viewer, atributii).

Linux logs, firewall logs.

- Monitorizarea conexiunilor de
retea: porturi, IP-uri  suspecte,
sesiuni anormale.

- Analiza activitatii utilizatorilor:
conturi, permisiuni, parole, acces
neautorizat.

- Tehnici de detectare a activitatilor
malitioase: malware, exfiltrare de
date, escaladare de privilegii.
4.Interpretarea rezultatelor si
formularea concluziilor tehnice

- Reconstructia cronologicd a unui
incident.

- Corelarea intre actiuni suspecte si
surse.

- Evitarea interpretérilor subiective
— delimitarea clard intre fapt si
opinie.

- Structura concluziilor: dovezi |,
analizd, constatari, recomandari.
5.Redactarea  raportului  de
expertiza digitala

- Structura unui raport tehnic
(introducere, metodologie,
constatari, concluzii, anexe).

- Claritate si obiectivitate pentru
cititori non-tehnici (juristi,
magistrati, manageri).
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- Exemple de formulari acceptabile
n raportare.
- Elemente-cheie pentru
admisibilitatea probelor.
6. Confidentialitate, etica si relatia
cu autoritatile
- Norme de etica profesionald in
investigarea digitala.
- Obligatii  privind  pastrarea
confidentialitatii.
- Comunicare cu institutiile
abilitate (ex: Politie, DIICOT,
CERT-RO).
- Prezenta ca expert 1n investigatii
sau in instanta.
Elaborarea  procedurilor  de | Teorie: - - Capacitatea de a evalua 2 4
securitate pentru gestionarea | - Expunere, riscurile asociate dispozitivelor
dispozitivelor mobile si a muncii | - Dezbatere; mobile si muncii la distantd, in
la distanta. - Studiu de caz; functie de tipul de dispozitiv,
1.Evaluarea riscurilor asociate | - Discutii libere. utilizator si date accesate.
utilizirii dispozitivelor mobile si a - Capacitatea de a defini cerinte
muncii remote de securitate pentru autentificare,
- Categorii de riscuri criptare si control de acces.
(pierdere/dispozitiv  furat, acces - Abilitatea de a selecta si
neautorizat, aplicatii nesigure etc.) justifica solutii tehnice adecvate
- Evaluarea nivelului de expunere in  functie de  contextul
in functie de tipul de activitate, date organizational si nivelul de risc.
accesate si medii de lucru. - Demonstrarea intelegerii
- Diferente intre riscurile principiilor BYOD si MDM,
echipamentelor  personale Vs, precum si @ modului de aplicare a
corporative.
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2.Politici si proceduri privind acestora in cadrul politicilor

utilizarea dispozitivelor mobile

- Ce inseamna Bring Your Own
Device si  Mobile  Device
Management:  avantaje, riscuri,
cerinte minime de securitate.

- Politici de utilizare a
dispozitivelor mobile: structura,
reguli, interdictii, consecinte.

- Proceduri de integrare si control:
inrolare dispozitive, audit periodic,
separare profiluri.

3. Cerinte de criptare,
autentificare si control de acces

- Criptare la nivel de disc si
aplicatie  (BitLocker, FileVault,
aplicatii mobile).

- Autentificare: parole puternice,
MFA, biometrie, SSO.

- Controlul accesului in functie de
roluri si niveluri de autorizare
(RBAC, ACL).

4.Solutii tehnice pentru protectia
comunicatiilor la distanta

- VPN: rol, functionare, tipuri.

- MFA - autentificare multifactor:
metode si integrare.

- DLP (Data Loss Prevention.

- Securizarea sesiunilor remote si
utilizarea aplicatiilor cloud in
siguranta.

organizationale de securitate.

- Demonstrarea competentei in
monitorizarea  §i  revizuirea
procedurilor  de  securitate,
inclusiv in integrarea feedback-
ului si in formularea masurilor de
corectare.
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5.Ghiduri de bune practici si
instruirea utilizatorilor
- Comportamente recomandate in
mobilitate (blocare ecran, evitarea
retelelor publice, backup).
Mini-ghid pentru utilizatori: reguli,
exemple, situatii de evitat.
Planifica si implementeaza | Practica: - Calculator si - Capacitatea de a identifica si 1 2
formarea §i  constientizarea | - Demonstratie echipamente de structura nevoile de instruire in
utilizatorilor  1n securitatea | practici; retea (fizice sau domeniul securitatii informatiei
informatica _ - Exercitii vi’rtuale); pentru diferite categorii de
.1. Iden.tlflcar.ea ne.3v0|!or (?e aplicate; _ Conexiune persongl_. ] .
1nstru.1re s constientizare 1in | _ Simulari: Internet: - I?anjf!carea corectd a Unel
organizatie P . - Dezbaterti; - Software specific; activita Qe constientizare,
- Categorii de angajati si niveluri de . o _ P ' | adaptatd unui public-tintd si unui
fisc (tehnici, non-tehnici, manageri). | ~ Studiu de caz; | - Platformade | context organizational specific.
- Surse de informatii pentru analiza | ~ Invatare — prin | videoconferinte si - Cunostinte privind conceperea
nevoilor: incidente,  audituri, | ezolvarea  de | comunicare online; | de materiale de formare eficiente,
feedback intern. probleme; - Instrumente/medii | conforme cu principiile educatiei
2.Planificarea  activititilor de | - Discutii libere | de testare si pentru adulti si  securitatii
instruire n grup; simulare; informatiei.
- Tipuri de activitati: sesiuni, | Practica: - Legislatie i - Abilitatea de a evalua impactul
campanii, mesaje periodice, | - Demonstratie standardé spgecifice unei sesiuni de instruire prin
simulari de atac. _ o practicd; domeniului: metodve. adecvate (chgstlonare,
- Conturarea unui mini-plan de | _ gy qorcitii - Resurse digitale/ simuldri, feedback) si de a
formare pentru un departament c . 9 propune  ajustiri pe baza
. . | - aplicate; online:
3.Elaborarea continutului o : rezultatelor.
educational - Simulari; - Suport de curs;
- Tipuri de materiale: afise, pliante, | ~ Dez'?ate“? - Fige de practica;
tutoriale, ~chestionare, simulari, | - Studiu de caz; | - Videoproiector.

newslettere.




MIJLOACE DE NR. ORE

METODE /

Nr. DISCIPLINA / INSTRUIRE,
ort MODUL CONTINUT TEMATIC DEFS(%IEI\S/I[E}EAERE MATEBIALE DE CRITERII DE EVALUARE TEORIE | PRACTICA
’ INVATARE
1 2 3 4 5 6 7 8

- Principii de redactare: claritate, | - Invitare prin [ - Consumabile foi
relevantd, accesibilitate. rezolvarea  de | flipchart, coli A4,
4.Organizarea  sesiunilor  de | probleme; marker, etc.
instruire si monitorizarea | _ Discutii libere
participirii n grupf

- Canale: online, fizic, auto-
formare ghidata, LMS.

- Metode de stimulare a participarii
(certificare internd, recunoastere,
premii simbolice).

5.Evaluarea eficientei si
revizuirea campaniilor

- Chestionare, teste, feedback etc.

- Ajustarea mesajelor, formatelor si
frecventei.




	Nu este cazul;

