ROMANIA . .

SECTIUNEA A

STANDARD OCUPATIONAL

1. Denumirea ocupatiei si codul COR

Manager securitatea informatiei
Cod COR 121118

2. Denumirea tradusi a ocupatiei (En):

Chief Information Security Officer - CISO

3. Competente profesionale (capacitatea dovedita de a utiliza cunostinte, abilititi si
capacititi personale)

1. Stabilirea strategiei si obiectivelor in domeniul securitétii informatiei,
armonizate cu strategia organizatiei

2. Stabilirea cadrului de management al securitétii informatiei

3. Stabilirea domeniului de securitate si managementul resurselor informationale

4. Planificarea sistemului de management al securitatii informatiei pe baza
riscurilor i cerintelor

5. Proiectarea masurilor de securitate organizationala si procedurald necesare
pentru tratarea riscurilor de securitate a informatiei

6. Managementul accesului la resurse si informatii

7. Proiectarea masurilor de securitate in procesele operationale

8. Proiectarea mésurilor de securitate IT&C

9. Proiectarea masurilor de securitate ale organizatiei in concordanta cu analiza
de risc la securitatea informatiei

10. Integrarea cerintelor de securitate a informatiei stabilite la nivelul organizatiei
in contractele si activitétile tertelor parti

11. Implementarea si urmirirea planului de actiuni in domeniul securitatii
informatiilor

12. Consilierea conducerii organizatiei cu privire la sistemul de management al
securitatii informatiilor

13. Gestionarea incidentelor de securitate a informatiei cu scopul minimizarii
impactului acestora asupra afacerii.

14. Evaluarea sistemului de management al securitéfii informatiei

15. Aplicarea instrumentelor si metodelor de imbunatatire a eficacitatii sistemului
de management al securititii informatiei




4. Niveluri:

4.1. Nivelul de calificare conform Cadrului National al Calificarilor (CNC)

4.2. Nivelul de referintd conform Cadrului European al Calificérilor (EQF)

4.3. Nivelul educational corespondent, conform ISCED - 2011

6]
6]
6]




5. Acces la alta ocupatie/ ocupa;tii cuprinse in nomenclatorul COR

5.1. Acces la ocupatie/ ocupatii de acelasi nivel de calificare, conform CNC, pe bazi de
experienti/ recunostere de competente

Ocupatia ,,Manager securitatea informatiei” (cod COR 121118), reprezinti o
specializare a personalului care activeazd in domeniul IT (tehnologia informatiei),
dedicatd persoanelor care gestioneazi, realizeaza designul, supravegheaza si evalueazi
securitatea informationald a unei organizatii, pentru practicarea acesteia fiind necesare
studii superioare tehnice. Prin prisma competentelor formate in sistemul formdirii
inifiale in domeniul tehnic si ca urmare a similitudinii cu alte ocupatii din aceeasi
grupd de baza, ocupatiile accesibile acestor specialisti sunt:

Ocupatia COD COR
Director departament securitate 134920
Manager securitate 121306

5.2. Acces la ocupatie/ ocupatii de nivel de calificare imediat superior, conform CNC, pe
bazi de programe de formare profesionali si experienti

Nu este cazul.

6. Informatii suplimentare

Ocupatia ,,Manager securitatea informatiei” (cod COR 121118) se adreseazj
persoanelor (fizice) care proiecteazd, dezvoltd si gestioneazi securitatea informatiilor
organizationale si care au experientd in urmétoarele domenii:

Guvernanta securititii informationale;

Managementul riscului informatiilor;

Dezvoltare programului de securitate a informatiilor;
Managementul programului de securitate a informatiilor;
Managementul incidentelor.




SECTIUNEAB
STANDARD PENTRU ASIGURAREA CALITATII IN EDUCATIE $I FORMARE
PROFESIONALA, ASOCIAT OCUPATIEL

1.1. Cerinte specifice de acces la program
1.1.1. Competente si deprinderi necesare accesului la program:

|Competente si deprinderi necesare accesului la program: l
Competente:

- gestionarea de activitdtii sau proiecte tehnice ori profesionale complexe si imprevizibile

- gestionarea dezvoltarii profesionale a indivizilor si grupurilor

Deprinderi:

-abilitdfi avansate de planificare, managementul riscurilor, coordonare echipe, abilitati
decizionale, management al conflictelor, evaluare §i revizuire, raportare, furnizare si obfinere
de feedback, autoevaluare.

Competentele si deprinderile mentionate vor fi demonstrate la inscriere, astfel:
- printr-un program de formare sau o certificare de competente cu recunoastere nationald
(copie de pe diploméd/certificat plus suplimentul descriptiv din care si reiasd
competentele/deprinderile necesare);
- recomandare de la ultimul loc de munca, in care si fie evidentiatd asumarea responsabilititii
pentru competentele si deprinderile mentionate;

Pentru competentele si deprinderile care nu pot fi dovedite conform procedurii
mentionate mai sus, se va sustine, la inceputul cursului, un test de evaluare, aplicat de
furnizor, prealabil inceperii cursului. Testul va fi structurat distinct, pe fiecare domeniu
mentionat, iar in situatia detinerii unora dintre competente evaluarea se va realiza doar pentru
celelalte domenii.

1.1.2. Conditii minime de acces la program, raportate la nivelul de studii:
Nivelurile de studii:

- inva{imant general obligatoriu

- Invatdmant profesional prin scoli profesionale
- invatdmant liceal, fara diploma de bacalaureat
- invatdmant liceal, cu diplomaé de bacalaureat

- invatdmant postliceal

- Invatdmant superior cu diploma de licentd

HiC NN

- invatdmant superior cu diploma de master
1.1.3. Alte studii necesare:

Studii superioare tehnice

-sd fie apt medical

-sd aiba experienta practica de minim 2 ani.

Dovada experientei se face cu adeverinte in original
eliberate de angajator sau ITM, care atestd perioadele de
activitate si functia detinuté in cadrul societatii.

1.1.4. Cerinte speciale:




2. Descrierea programului de educatie si formare profesionala
6.1. Durata totali, nr. ore 180 din care :
- teorie;
- 120 practici.
2.2. Planul de pregitire (anexa B1)
2.3. Programa de pregitire teoretica si practica (anexa B2)

2.4. Echipamente/utilaje/programe software necesare pregatirii practice

Pregétirea practica se va desfigura sub coordonarea unui formator, va consta in
aplicarea cunostintelor asimilate pentru dezvoltarea, implementarea §i
imbunitatirea procesului de mentenanta al unei organizatii.
Echipamente necesare:

e Computer / Laptop;

e Echipamente de proiectie;

e Sistem de operare, programe software si aplicatii aferente.
Alte materiale: Manuale/suporturi de curs, standarde specifice.

2.5. Cerinte privind nivelul minim de calificare si experienta profesionali pentru: formatori,
instructori/preparatori formare si evaluatori.

Selectia formatorilor cooptati in programul de formare profesionald pentru
ocupatia de “Manager securitatea informatiei” se realizeazd din randul
specialistilor care indeplinesc cumulativ urmatoarele conditii:
e Pentru pregatirea teoretica — pregatire psiho-pedagogica de specialitate i
experienta in domeniu de cel putin 2 ani
e Pentru pregatirea practica - pregatire psiho-pedagogica de specialitate si
experienta practica de cel putin 3 ani in domeniu;
e Pentru evaluarea competentelor — pregatire psiho-pedagogica de specialitate
si experienta recentd de muncé in domeniu, de cel putin 5 ani.




3. Informatii referitoare la procesul de elaborare, verificare, validare, avizare si aprobare a
standardului ocupational pentru educatie si formare profesionali:

3.1. Realizare:

Initiator/Autori:

Luminita Tatomir, Specialist elaborare standarde ocupationale, S.C. FiaTest S.R.L.
Camelia Ducaru, Specialist elaborare standarde ocupationale, S.C. FiaTest S.R.L.
Andrei Hohan, Consultant securitatea informatiei, S.C. FiaTest S.R.L.

Institutia/institutiile/persoane interesate: S.C. FiaTest S.R.L.
Data elaborarii: 30.07.2015

3.2. Verificare profesionala:

Specialist/Institutia de profil:

Matache Bogdan Valentin - Consultant securitatea informatiei
Data verificérii: 26.08.2015

3.3. Avizare:
Institutie de profil: UPC Romania

3.4. Validare documentatie:

Comitet sectorial/semnatari: Chifu Gabriel- presedinte, Cadpraru Valentina- expert verificare
metodologica, Voievozeanu lon-expert sectorial domeniu
Data validarii: 02.10.2015

3.5. Aprobare:
Autoritatea Nationald pentru Calificari conform deciziei nrfjlSdin data...03.. .05 ...........




ANEXA B1

PLAN DE PREGATIRE
Nr.
Nr. Competenta Modul Nr. ore o:e
crt. dobanditi teorie .
practica
Stabilirea strategiei §i obiectivelor in domeniul .
s . . . |1. Securitatea
1. securitdfii informatiei, armonizate cu strategia . .. 8 18
L informatiei
organizatiel
Stabilirea cadrului de management al securitafii .
2. . . g s 2. Sistemul de 22
informatiei
management al 10
_ o ] ] securitafii
3 Stabilirea fiomemu_lul de securitate si managementul |  jnformatiei
’ resurselor informationale
4 Planificarea sistemului de management al securitafii {3. Managementul 10 16
’ informatiei pe baza riscurilor si cerintelor riscurilor
Proiectarea masurilor de securitate organizationala si
5. de resurse umane necesare pentru tratarea riscurilor 18
de securitate a informatiei
6. Managementul accesului la resurse si informatii
7 Proiectarea masurilor de securitate in procesele | 4- P roi.ectarea
° Operationale masu{'llor de 9
securitate
8. Proiectarea masurilor de securitate IT&C
Proiectarea mésurilor de securitate ale organizatiei in
9. concordantd cu analiza de risc la securitatea
informatiei
Integrarea cerintelor de securitate a informatiei
10. | stabilite la nivelul organizatiei in contractele si
activitatile tertelor parti.
1 Implementarea §i urmaérirea planului de actiuni in 16
domeniul securitétii informatiilor 5. Implementarea
. B o o sistemului de
12, Cjonsﬂ1erea conducerii organizafiei cu privire la management al g
sistemul de management al securitatii informatiilor securitatii
. . - . - informatiilor
Gestionarea incidentelor de securitate a informatiei cu §
13. | scopul minimizérii impactului acestora asupra
afacerii.
14. Evaluare.a.sistemului de management al securitatii 6. Monitorizare, 30
informatiei
evaluare, 15
Aplicarea instrumentelor si metodelor de imbunitatire | imbunititire
15. | a eficacitétii sistemului de management al securitatii
informatiei
TOTAL ORE 60 120
TOTAL GENERAL 180
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